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CAPITULO |

DEFINICION DEL PROBLEMA

PRESENTACION DEL PROBLEMA

El crecimiento de la tecnologia en los ultimos afios, ha generado avances y
cambios en todos los aspectos. La evolucién de Internet ha sido uno de estos
grandes cambios. Internet ha influido en nuestras vidas y en nuestras costumbres,
en nuestra forma de buscar informacion, de entretenernos, de comunicarnos y por

supuesto han aparecido nuevas formas de comprar y vender bienes.

Estos cambios traen grandes beneficios, por ejemplo hoy en dia las personas se
comunican desde dos puntos muy distantes del planeta, ya sea a través del
teléfono o de algunos de los medios que ofrece Internet; asi mismo, las empresas
han encontrado grandes oportunidades en los desarrollos de las comunicaciones,
destacando que los costos de las comunicaciones se reducen y que estas
tecnologias estan al alcance tanto de grandes empresas como de pequefias
empresas. Internet ha iniciado una revolucién tanto o mas grande que la industrial
y no podemos quedarnos atras a los cambios que se han venido dando, esto
incluye en hacer negocios. Sin embargo, en nuestro medio, los usuarios finales no
disponen de informacion clara de cdmo involucrarse en esta revolucion de manera

segura. No existe una guia para la seleccion de una solucién de seguridad.

La seguridad en el comercio electronico y especificamente en las transacciones
comerciales es un aspecto de suma importancia. Para ello es necesario disponer
de un servidor seguro a través del cual toda la informacion confidencial es
encriptada y viaja de forma segura, ésto brinda confianza tanto a proveedores
como a compradores que hacen del comercio electrénico su forma habitual de
negocios. El usuario final en nuestro medio no dispone de informacion del entorno

que gira alrededor del tema de E-commerce (comercio electrénico) , ni tampoco de
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criterios para decidir cuando debe aplicar seguridad del tipo de firmas digitales, u

otros tipos de seguridad.

PROPOSITO DEL ESTUDIO

Establecer los pasos necesarios para la implementacion de un sitio seguro de
E-commerce, todo esto con el marco legislativo de nuestro pais y las normas y
recomendaciones internacionales en las que se basa dicha legislacion.

Asimismo, dar a conocer los elementos involucrados en el tema de comercio

electronico.



CAPITULO I

MARCO TEORICO

.1SEGURIDAD

11.1.1 Sequridad Légica

Existe un viejo dicho en la seguridad informatica que dicta que “todo lo que no esta

permitido debe de estar prohibido” y eso es lo que debe asegurar la seguridad légica,

Podemos pensar en la seguridad l6gica como la manera de aplicar procedimientos

Que aseguren que solo podran tener acceso a los datos las personas o sistemas de

informacion autorizadas para hacerlo.

Los objetivos que se plantean seran:

1.
2.

Restringir el acceso a los programas y archivos

Los operadores deben trabajar sin supervision minuciosa y no podran
modificar ni programas archivos que no correspondan.

Asegurar que se estén utlizando los datos, archivos y programas
correctos en y por el procedimiento correcto.

Asegurar que la informacion transmitida sea recibida solo por el
destinatario al cual ha sido dirigida y por ningun otro.

Asegura que la informacion que el destinatario ha recibido sea la misma
gue ha sido transmitida.

Se debe disponer de sistemas alternativos de transmision de informacion

entre diferentes puntos.



11.L1.1.1 Controles De Acceso

Los controles de acceso se pueden implementar a nivel de sistema operativo, de
sistemas de informacion, en base de datos, en un paquete especifico de seguridad o
en cualquier otro utilitario.

Estos controles constituyen una ayudan importante para proteger al sistema
operativo de la red, a los sistemas de informacién y software adicional, de que
puedan ser utilizadas(os) o modificadas(os) sin autorizacion; también para mantener
protegida la informacién (restringiendo la cantidad de usuarios y procesos con
autorizacion de acceso) y para resguardar la autorizacién confidencial de accesos no
autorizados.

Las consideraciones relacionadas al procedimiento para determinar si corresponde
un permiso de acceso solicitado por un usuario, a un determinado recurso son
planteadas por el National Institute For Standars and Technology (NIST) en el
NIST Handbookl; donde se encuentran resumidos los siguientes esquemas para

dotar de seguridad a cualquier sistema:

Identificacién y autentificacion

Se constituye en la primera linea de defensa para la mayoria de los sistemas
computarizados, al prevenir el ingreso de personas no autorizadas y es la base para
caso todos los controles de acceso, ademas permite efectuar un seguimiento de las
actividades de los usuarios. Identificacién es cuando el usuario se da a conocer en
el sistema; y Autentificacion es la verificacion que realiza el sistema de

identificacion.



Roles

El acceso a la informacién puede ser controlado también considerando la funcion o
rol del usuario que requiere dicho acceso. Algunos ejemplos de roles son los

siguientes:

Lider de proyecto

e Programador

e Operador

e Jefe de un &rea usuaria

e efc.
Los derechos de acceso se agrupan de acuerdo con un rol determinado y el uso de
los recursos se restringe a las personas autorizadas a asumir dicho rol, cambiar de
rol implicaria salir del sistema y reingresar.
El uso de roles es un manera bastante efectiva de implementar el control de accesos,
siempre que el proceso de definicion de roles este basado en un profundo andlisis de
coOmo la organizacion opera. Es importante aclarar que el uso de roles no es lo

mismo que el uso compartido de cuentas.

Transacciones

Otro planteamiento para implementar controles de acceso en una organizacién son
las transacciones, seria del modo siguiente: el computador conoce de antemano el
numero de cuenta que proporciona un usuario el acceso a la cuenta respectiva, este
acceso tiene la duracién de una transaccion, cuando esta es completada entonces la
autorizacion de acceso termina, esto significa que el usuario no tiene mas

oportunidad de operar.



Limitaciones a Los Servicios

Las limitaciones a los servicios son controles que se refieren a las restricciones que
dependen de parametros propios de la utilizacion de la aplicacion o que han sido
preestablecidos por el administrador del sistema. Un ejemplo de este tipo de control
es:

Cuando un cajero automatico establece un limite para la cantidad de dinero que se
puede transferir de una cuenta a otra y también para los retiros.

(Todo lleva un limite de tiempo)

Otro ejemplo podria ser cuando los usuarios de una red, tienen permitido
intercambiar emails entre si, pero no tienen permitido conectarse para intercambiar

emails con usuarios de redes externas.

Modalidad de Acceso

Adicionalmente a considerar cuando un acceso puede permitirse, se debe tener en
cuenta también que tipo de acceso o modo de acceso se permitird. EI concepto de
modo de acceso es fundamental para el control respectivo los modos de acceso que

puedan ser usados son:

o Lectura

o Escritura
o Ejecucion
o Borrado

Ademas existen otras modalidades de acceso especiales, que generalmente se
incluyen en los sistemas de aplicacion:
o Creacion

o Busqueda
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Estos criterios pueden ser usados de manera conjunta con otros; por ejemplo;
Una organizacidbn que puede proporcionar a un grupo de usuarios acceso de
escritura en una aplicacién en cualquier momento dentro del horario de oficina, y

acceso solo de lectura fuera de él.

Ubicacion y Horario

El acceso a determinados recursos del sistema puede estar basado en la ubicacion
fisica o logica de los datos o personas. En cuanto al horario, el uso de parametros
como horario de oficina o dia de semana son comunes cuando se implementan ese
tipo de controles, que permiten limitar el acceso de los usuarios a determinadas

horas.

Control de acceso interno

Los controles de acceso interno determinan lo que un usuario (o0 grupo de usuarios )
pueden o no hacer con los recursos del sistema. Se detallaran cinco métodos de
control de acceso interno:

Palabras claves (passwords)

Las palabras clave o passwords, estan cominmente asociadas con la autentificacion
del usuario, pero también son usadas para proteger datos, aplicaciones e incluso
PC’s.

Por ejemplo, en caso de aquel que desee acceder a cierta informacién financiera.

Los controles implementados a través de la utilizacién de palabras clave resultan de
muy bajo costo e incluyen una gran variedad de aplicaciones.
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Encriptacién

La informacion encriptada solamente puede ser desencriptada por quienes poseen la
clave apropiada. La criptologia es un tema cuya amplitud sera tratada en un
subcapitulo aparte.

Estas listas se refieren a un registro de:

e Usuarios (incluye grupos de usuarios, computadoras, procesos), a quienes

se les ha proporcionado autorizacién para usar un recurso del sistema.

e Los tipos de acceso que han sido proporcionados.

Hay una gran flexibilidad para el manejo de estas listas, pueden definir también a
que usuario o grupos de usuarios se les niega especificamente el acceso a un
recurso. Se pueden implementar Listas de Control de Accesos Elementales y

Avanzadas.

Limites sobre la Interface de Usuario

Comunmente utilizados en conjunto con listas de control de accesos, estos
Limites restringen a los usuarios a funciones especificas. Pueden ser de tres

Tipos:

e MenuUs
e Vistas sobre la Base de Datos

e Limites fisicos sobre la interface de usuario.

Los limites sobre la interface de usuario pueden proporcionar una forma de control
de acceso muy parecida a la forma en que la organizacion opera, es decir, el
Administrador del Sistema restringe al usuario a ciertos comandos, generalmente

a través de un menu.



Las vistas sobre la Base de datos, limitan el acceso de los usuarios a los datos
contenidos en la BD, de tal forma que los usuarios dispongan sélo de aquellos que
puedan requerir para cumplir con sus funciones en la organizacion.

Un ejemplo de los limites fisicos sobre la interface de usuario se da en un cajero
automatico, que proporciona un numero determinado de botones para seleccionar

opciones.

Etiquetas de Sequridad

Las Etiquetas de Seguridad son denominaciones que se dan a los recursos
(puede ser un archivo), las etiquetas pueden utilizarse para varios propésitos, por
ejemplo: control de accesos, especificacion de pruebas de proteccién, etc. En
muchas implementaciones, una vez que la denominacion ha sido hecha, ya no
puede ser cambiada, excepto, quizas, bajo cuidadosas condiciones de control, que
estan sujetas a auditoria. Las etiquetas de seguridad son una forma muy efectiva
de control de acceso, pero a veces resultan inflexibles y pueden ser costosas de

administrar, y estos factores pueden desanimar en su uso.

Control de Acceso Externo

Los controles de acceso externo son una proteccion contra la interaccion de

nuestro sistema con los sistemas, servicios y gente externa a la organizacion.

Dispositivos de control de puertos

Estos dispositivos autorizan el acceso a un puerto determinado del computador
host y pueden estar fisicamente separados o incluidos en otro dispositivo de
comunicaciones, como por ejemplo un médem. Los dispositivos de control de
puertos actian de manera previa e independiente de las funciones de control de
acceso propias del computador y cominmente son usados en comunicaciones

seriales.
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Firewalls o Puertas de Seguridad

Los firewalls permiten bloquear o filtrar el acceso entre 2 redes, generalmente una
privada y otra externa (por ejemplo Internet), entendiendo como red privada una
‘separada’ de otras. Las puertas de seguridad permiten que los usuarios internos
se conecten a la red exterior al mismo tiempo que previenen la intromision de
atacantes o virus a los sistemas de la organizacién, adicionalmente a estos
beneficios los firewalls reducen la carga del sistema en procesos de seguridad y

facilitan la centralizacion de servicios.

Autenticacion Basada en el Host

La autenticacion basada en Host, proporciona el acceso segun la identificacion del
Host en el que se origina el requerimiento de acceso, en lugar de hacerlo segun la

identificacion del usuario solicitante.

Un ejemplo de autenticacion basada en Host es el Network File System (NFS) que
permite a un servidor poner a disposicion de un grupo especifico de computadoras

determinados sistemas y/o directorios.

[1.1.2 Seguridad Organizacional/Operacional

Actualmente es claro que las organizaciones son cada vez mas dependientes de
sus recursos informaticos, y vemos también que a la par de ello las organizaciones
diariamente enfrentan una serie de amenazas que de concretarse afectarian
dichos recursos. La mayoria de los sistemas de informacibn no son
inherentemente seguros y las soluciones técnicas son solo una parte de la

solucion total del problema de seguridad.
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En este capitulo revisaremos las siguientes areas de interés:

e Recuperacion de Desastres
e Seguridad Fisica
e Forénsica

e [JEducacién y Documentacion

[1.1.2.1 Recuperacion de Desastres

La recuperacion de desastres es esencial para asegurar, que los recursos
informaticos criticos para la operacion del negocio, estén disponibles cuando se
necesiten, pues esto garantiza la continuidad del negocio. Es muy importante ser
conscientes de que independientemente de que nuestra empresa esté altamente
asegurada contra ataques de hackers, o infeccién de virus, etc.; la Seguridad de la
misma sera practicamente nula si no se ha previsto como combatir un incendio, o
si no se ha previsto la deteccion de un atacante interno a la empresa que intenta
acceder fisicamente a una sala de computo en la Misma. Por eso en esta parte

veremos aspectos de seguridad que van mas alla del hardware y del software.

Tipos de Desastre

Las principales amenazas que se prevén son:

e Desastres naturales

e Desastres causados por el hombre

~ 15 ~



Desastres naturales

Son eventos generados por procesos dinamicos en el interior de la tierra, estos
eventos son de manifestacion espectacular y constituyen muestras de la energia
interna de la tierra. Los desastres naturales que se pueden producir en nuestro

pais son:

e Sismos
¢ Maremoto
e |nundaciones

e Actividad volcanica

Para los fines del presente estudio analizaremos los tres primeros

Sismos.

Los sismos son perturbaciones subitas en el interior de la tierra que dan origen a
vibraciones o movimientos del suelo; la causa principal y responsable de la
mayoria de los sismos (grandes y pequefios) es la ruptura y fracturamiento de las

rocas en las capas mas exteriores de la tierra.

Como resultado d un proceso gradual de acumulacion de energia debido a los
fendmenos geologicos que deforman la superficie de la tierra, dando lugar a las

grandes cadenas montafiosas.

En el interior de la tierra ocurre un fracturamiento subito cuando la energia
acumulada excede la resistencia de las rocas. Al ocurrir la ruptura, se propagan
(en el interior de la tierra) una serie de ondas sismicas que al llegar a la superficie

sentimos como un temblor.
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Generalmente, los sismos ocurren en zonas de debilidad de la corteza terrestre
que llamamos fallas geoldgicas. Existen también sismos menos frecuentes
causados por la actividad volcanica en el interior de la tierra, y temblores

artificiales ocasionados por la detonacion de explosivos.

El sitio donde se inicia la ruptura se llama foco y su proyeccion en la superficie de

la tierra, epicentro.

En el caso de los desastres naturales la prevenciéon es la mejor norma, y de las
precauciones tomadas depende el porcentaje de recuperacién que se pueda
obtener. Las medidas de proteccion, para el caso de sismos, recomendadas por el
INDECI, son:

e Verificar si el inmueble donde se instalaran los equipos, cumple con normas
de disefio y construccion sismo resistente propio de la zona, en suelo y

lugar adecuados.

e Los suelos de peor calidad son los de sedimentos, como lodo, arena o
saturados de humedad, siendo los mejores los de roca buena o poco

deteriorada.

e Organizarse y delegar responsabilidades para la evacuacion, prepare y/o

conozca su plan de proteccion y apliquelo.

¢ Identificar las areas que ofrecen mayor seguridad para ubicar los equipos
(interseccién de columnas con vigas, por ejemplo), zonas de peligro y rutas

de evacuacion directas y seguras.
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e Las puertas y ventanas deben abrirse facilmente (es preferible que las

puertas se abran hacia afuera) para evitar que se traben.

e [las ventanas grandes de vidrio deben tener cintas adhesivas en forma de

aspa, para evitar esquirlas en la ruptura.

e Los ambientes y rutas de evacuacion deben estar libres de objetos que
retarden la evacuacion. No colocar objetos pesados o fragiles en lugares

altos, sin la maxima seguridad.

e Conocer la ubicacién y saber desactivar las llaves generales de luz, agua y
gas.

e Realizar simulacros frecuentes de evacuacion

JUNTA PROVINCIAL DE SEGURIDAD CIUDADANA Y DEFENSA CIVIL DEL GUAYAS
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Maremotos

Tsunami (del japonés tsu, «puerto» 0 «bahia», y nami, «ola»; literalmente significa
gran ola en el puerto) es una ola o un grupo de olas de gran energia y tamafio que
se producen cuando algun fendmeno extraordinario desplaza verticalmente una

gran masa de agua.

Se calcula que el 90% de estos fendmenos son provocados por terremotos, en
cuyo caso reciben el nombre, mas preciso, de maremotos tecténicos. La energia

de un tsunami depende de su altura (amplitud de la onda) y de su velocidad.

La energia total descargada sobre una zona costera también dependera de la
cantidad de picos que lleve el tren de ondas (en el reciente maremoto del Océano
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indico hubo 7 picos). Este tipo de olas remueven una cantidad de agua muy

superior a las olas superficiales producidas por el viento.

Las medidas de Proteccién son dirigidas al personal, pues en una situacion de

esta naturaleza no hay mucho que hacer por los equipos:

Conozca las zonas de seguridad establecidas y las rutas de evacuacion,
para lo cual debe hacer las consultas necesarias en la Oficina de Defensa

Civil de su Municipalidad.

Si el inmueble se encuentra cerca de la playa, evacue hacia las zonas de
seguridad después de que haya ocurrido un sismo de gran intensidad
llevando su equipo de emergencia. Evacle siguiendo las rutas de
evacuacion establecidas, asegurese de que cada persona lleve Unicamente

lo indispensable.

Recuerde que la aproximacion de un Maremoto es precedida normalmente
por un alza o baja (retirada) notable de las aguas en la costa. Inundacién
Invasion de aguas en areas normalmente secas, debido a precipitaciones
abundantes o ruptura de embalses o mareas altas, causando dafos
considerables. Las inundaciones pueden presentarse en forma lenta y

gradual en los llanos y en forma subita en regiones montafiosas.

JUNTA PROVINCIAL DE SEGURIDAD CIUDADANA Y DEFENSA CIVIL DEL GUAYAS
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Medidas de Precaucion:

e Ocupar zonas seguras, no riberas de los rios, quebradas, planicies o valles
tradicionalmente inundables.

e Conservar los bosques y vegetacion existentes, evitando que se destruyan,
ya que las plantas dan firmeza al suelo e impiden la erosion.

e Organizar y participar en trabajos de forestacion o reforestacion en las
orillas de los rios, incluyendo especies de rapido crecimiento que se
extiendan por el suelo y den solidez a las riberas.

e Organizar trabajos de limpieza del cauce del rio.

e Conservar limpio el cauce de los rios, evitando el arrojo de basura o
materiales que puedan generar represamiento.

e Conocer las rutas de evacuacion y zonas de seguridad establecidas por el
Comité de Defensa Civil de la localidad.

Desastres causados por el hombre

Explosiones

Una explosion es la liberacion de energia en un intervalo temporal infimo. De esta
forma, la potencia de la explosiébn es proporcional al tiempo requerido. Los
ordenes de magnitud rondan los gigawatts. Los origenes de las explosiones se

suelen dividir en dos clases:

o Fisicos: mecéanicos (choques de maviles), electromagnéticos (relampagos)
0 neumaticos (presiones y gases).

e Quimicos: de reacciones de cinética rapida.

Una explosion causa ondas de presion en los alrededores donde se produce. Las

explosiones se pueden categorizar segun si las ondas son subsoOnicas y
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detonaciones si son supersoénicas (ondas de choque). Estas velocidades deben

considerarse respecto del medio de propagacion (el explosivo).

El efecto destructivo de una explosion es precisamente por la potencia de la
detonacion que produce ondas de choque o diferencias de presion subyacentes

de duracion muy corta, extremadamente bruscas.

JUNTA PROVINCIAL DE SEGURIDAD CIUDADANA Y DEFENSA CIVIL DEL GUAYAS

http://www.defensacivilgye.50megs.com/dcgye.htm

Medidas de Prevencion:

e Vigilancia de personas extrafias con actitud sospechosa.

e Vigilar vehiculos (carros, carretillas, triciclos, etc.) conducidos por personas
con actitud sospechosa.

¢ Vigilancia de objetos y paquetes abandonados.

e Después de la explosidn, si el inmueble ha sufrido serios dafios, evacuarlo y
no ocuparlo hasta que personal calificado realice una evaluacién. Cerrar la

llave de luz y de gas.
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Inundaciones

Una inundacion es la ocupacion por parte del agua de zonas que habitualmente
estan libres de ésta, bien por desbordamiento de rios y ramblas, por subida de las

mareas por encima del nivel habitual o por avalanchas causadas por tsunamis.

Las inundaciones fluviales son procesos naturales que se han producido
periodicamente y que han sido la causa de la formacion de las llanuras en los
valles de los rios, tierras fértiles donde tradicionalmente se ha desarrollado la

agricultura en vegas y riberas.

En las zonas costeras los embates del mar han servido para modelar las costas y
crear zonas pantanosas como albuferas y lagunas que, tras su ocupacion atopica,

se han convertido en zonas vulnerables.

Para evitar este inconveniente se pueden tomar las siguientes medidas:

Construir un techo impermeable para evitar el paso del agua desde un nivel
superior y acondicionar las puertas para contener el agua que bajase por las

escaleras.

JUNTA PROVINCIAL DE SEGURIDAD CIUDADANA Y DEFENSA CIVIL DEL GUAYAS
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Incendios

Un incendio es una ocurrencia de fuego no controlada que puede abrasar algo
gue no esta destinado a quemarse. Puede afectar a estructuras y a seres vivos. La
exposicién a un incendio puede producir la muerte, generalmente por inhalacién
de humo o por desvanecimiento producido por la intoxicacion y posteriormente
gquemaduras graves. Para que se inicie un fuego es necesario que se den
conjuntamente estos tres factores: combustible, oxigeno y calor o energia de

activacion.

El uso inadecuado de combustibles, fallas en instalaciones eléctricas,
instalaciones eléctricas defectuosas, el inadecuado almacenamiento y traslado de
sustancias peligrosas, son las principales causas de El fuego es una de las
principales amenazas contra la seguridad, es considerado el enemigo nimero uno
de las computadoras ya que puede destruir facilmente los archivos de informacién,

los programas y los equipos.

Existen varias clases de fuego:

Clase “A”.- El fuego se origina en materiales solidos como: telas, maderas, basura
etc. y se apaga con agua o con un extintor de polvo quimico seco ABC, espuma
mecanica.

Clase “B”.- Se origina en liquidos inflamables como gasolina, petréleo, aceite,

grasas, pinturas etc. y se apaga con espuma de bioxido de carbono (CO2) o polvo

quimico seco, arena o tierra. No usar agua.
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Clase “C”.- Se origina en equipos eléctricos y para apagarlo debe usarse el
extintor de biéxido de carbono (CO2) o polvo quimico seco ABC, BC. No usar

extintor de agua u otros que sean conductores de electricidad.

Clase “D”".- Se presenta en metales combustibles como aluminio, titanio y otros
productos quimicos. Usar extintores de tipo sofocantes, como los que producen
espuma.” 5 Los diversos factores a contemplar para reducir los riesgos de

incendio a los que se encuentra sometido un centro de cémputo son:

e El inmueble en que se encuentren las computadoras, no debe ser

combustible ni inflamable.
e El local no debe situarse encima, debajo o adyacente a areas donde se
procesen, fabriquen o almacenen materiales inflamables, explosivos, gases

toxicos o sustancias radioactivas.

e Las paredes deben hacerse de materiales incombustibles y extenderse

desde el suelo hasta el techo.

e Debe construirse un ‘falso piso’ instalado sobre el piso real, con materiales

incombustibles y resistentes al fuego.

¢ No debe estar permitido fumar en el area de proceso.

e Deben emplearse muebles incombustibles, y cestos metalicos para

papeles. Deben evitarse los materiales plasticos e inflamables.

e El pisoy el techo del centro de cémputo y del lugar donde se almacenan los
medios magnéticos deben ser impermeables. Es necesario proteger los
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equipos de cémputo instalandolos en areas que cuenten con los

mecanismos de ventilacién y deteccion de incendios adecuados.

Como parte de su proteccion se debe tener en cuenta que:

e La temperatura no debe sobrepasar los 18° C y el limite de humedad no

debe superar el 65% para evitar el deterioro.

e Los centros de computo deben estar provistos de equipo para la extincién
de incendios en relacion al grado de riesgo y la clase de fuego que sea

posible en ese ambito.

e Deben instalarse extintores manuales (portatiles) y/o automaticos
(rociadores) EIl personal debe ser entrenado en el uso de los extintores de
fuego, si hay sistemas de deteccion de fuego que activan el sistema de
extincion, todo el personal de esa area debe estar entrenado para no
interferir con este proceso automatico. Es recomendable implementar
paredes protectoras de fuego alrededor de las areas que se desea proteger

de un posible incendio que podria originarse en areas adyacentes.

Acciones Hostiles

Los sistemas de Tl son vulnerables a una serie de amenazas que pueden

ocasionar dafios que resulten en pérdidas significativas.

Los dafios pueden ser de diversos tipos, como alterar la integridad de la Base de
Datos o un incendio que destruya todo el centro de computo, por otro lado las
pérdidas pueden ser consecuencia de acciones de empleados supuestamente
confiables o de hackers externos, la precision para calcular las pérdidas no

siempre es posible, algunas de ellas nunca son descubiertas y otras son “barridas



bajo la alfombra” a fin de evitar publicidad desfavorable para la organizacion, los
efectos de las amenazas varian desde afectar la confidencialidad e integridad de
los datos hasta afectar la disponibilidad del sistema. Algunas de las amenazas ya

han sido vistas en rubros anteriores, ahora trataremos las siguientes:

e Roboy Fraude
e Espionaje
e Sabotaje

e Hackers y cédigo maliciosos

Tesis “Seguridad Informéatica: Sus implicancias e implementacion”. Cristian Borghello 2001 http://www.segu-info.com.ar/

Robo v Fraude

Los sistemas de Tl pueden ser usados para estas acciones de manera tradicional
0 usando nuevos métodos, por ejemplo, un individuo puede usar el computador
para sustraer pequefios montos de dinero de un gran numero de cuentas
financieras bajo la suposicion de que pequefias diferencias de saldo no seran
investigadas, los sistemas financieros no son los Unicos que estan bajo riesgo,
también lo estadn los sistemas que controlan el acceso a recursos de diversos
tipos, como: sistemas de inventario, sistemas de calificaciones, de control de

llamadas telefdénicas, etc.

Los robos y fraudes usando sistemas de Tl pueden ser cometidos por personas
internas o externas a las organizaciones, estadisticamente los responsables de la

mayoria de los fraudes son personas internas a la organizacion.

Adicionalmente al uso de Tl para cometer fraudes y robos, el hardware y el
software del computador también son vulnerables al robo, de la misma forma que
lo son las piezas de stock y el dinero, también es necesario ser consciente de que

para hablar de robo no es necesario que una computadora o una parte de ella sea



sustraida, es frecuente que los operadores utilicen la computadora de la empresa
para realizar trabajos privados o para otras organizaciones y, de esta manera,
robar tiempo de maquina, la informacion también es susceptible de ser sustraida
pues puede ser facilmente copiada, al igual que el software, del mismo modo las

cintas y/o discos pueden ser copiados sin dejar rastro.

Cada afio millones de doélares son sustraidos de empresas y en muchas
ocasiones, las computadoras han sido utilizadas como instrumento para dichos
fines, ya sea para transferencias ilicitas de dinero, alteracion de saldos de
cuentas, eliminacion de registros de deuda, u otras actividades similares, sin
embargo, debido a que las partes implicadas (compafia, empleados, fabricantes,
auditores, etc.), en lugar de ganar, tienen mas que perder, ya sea en imagen o

prestigio, no se da publicidad a este tipo de situaciones.

Sabotaje

La Organizacion de Naciones Unidas (ONU) reconocen los siguientes tipos de

delitos informaticos:

1. Fraudes cometidos mediante manipulacion de computadoras

e Manipulacion de los datos de entrada: este tipo de fraude informético
conocido también como sustraccidon de datos, representa el delito
informatico mas comun ya que es facil de cometer y dificil de descubrir.

e La manipulaciébn de programas: consiste en modificar los programas
existentes en el sistema o en insertar nuevos programas o rutinas. Es muy
dificil de descubrir y a menudo pasa inadvertida debido a que el delincuente
tiene conocimientos técnicos concretos de informatica y programacion.

e Manipulacién de los datos de salida: se efectta fijando un objetivo al

funcionamiento del sistema informatico. El ejemplo mas comun es el fraude
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del que se hace objeto a los cajeros automéaticos mediante la falsificacion
de instrucciones para la computadora en la fase de adquisicion de datos.

Fraude efectuado por manipulacién informatica: aprovecha las repeticiones
automaticas de los procesos de cOmputo. Es una técnica especializada que
se denomina "técnica del salchichén" en la que "rodajas muy finas" apenas
perceptibles, de transacciones financieras, se van sacando repetidamente
de una cuenta y se transfieren a otra. Se basa en el principio de que 10,66

es igual a 10,65 pasando 0,01 centavos a la cuenta del ladron n veces.
Manipulacion de los datos de entrada

Como objeto: cuando se alteran datos de los documentos almacenados en
forma computarizada.
Como instrumento: las computadoras pueden utilizarse también para

efectuar falsificaciones de documentos de uso comercial.

Dafos o modificaciones de programas o datos computarizados

Sabotaje informético: es el acto de borrar, suprimir o modificar sin
autorizacion funciones o datos de computadora con intencidn de
obstaculizar el funcionamiento normal del sistema.

Acceso no a autorizado a servicios y sistemas informaticos: estos acceso
se pueden realizar por diversos motivos, desde la simple curiosidad hasta el
sabotaje o0 espionaje informatico.

Reproduccion no autorizada de programas informaticos de proteccion legal:
esta puede entrafiar una pérdida econémica sustancial para los propietarios
legitimos. Algunas jurisdicciones han tipificado como delito esta clase de
actividad y la han sometido a sanciones penales. El problema ha alcanzado
dimensiones transnacionales con el trafico de esas reproducciones no
autorizadas a través de las redes de telecomunicaciones modernas. Al

respecto, se considera, que la reproduccién no autorizada de programas
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informaticos no es un delito informatico debido a que el bien juridico a

tutelar es la propiedad intelectual.

Adicionalmente a estos tipos de delitos reconocidos, el XV Congreso Internacional
de Derecho ha propuesto todas las formas de conductas lesivas de la que puede

ser objeto la informacion.
Ellas son:

o "Fraude en el campo de la informatica.

« Falsificacion en materia informatica.

e Sabotaje informatico y dafios a datos computarizados 0 programas
informaticos.

« Acceso no autorizado.

« Intercepcion sin autorizacion.

e Reproduccién no autorizada de un programa informatico protegido.

o [Espionaje informético.

e Uso no autorizado de una computadora.

« Trafico de claves informéticas obtenidas por medio ilicito.

e Distribucion de virus o programas delictivos."

Una gran parte de las empresas que han intentado implementar programas de
seguridad de alto nivel, han encontrado que la proteccion contra esta amenaza es
uno de los retos mas duros, el saboteador puede ser un empleado o0 un sujeto

ajeno a la empresa y sus motivos pueden ser de lo mas variados.

Al estar méas familiarizados con las aplicaciones, los empleados saben que
acciones causarian mas dafo, por otra parte el downsizing ha generado grupos de
personas con conocimientos sobre diversas organizaciones y con conocimiento de

acceso a sus sistemas.
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Entre las acciones de sabotaje mas comunes tenemos:

e Destruccion de hardware

e Bombas logicas para destruccion de programas y/o datos

e Ingreso erréneo de datos

e Exposicion de medios magnéticos de almacenamiento de informacion a
imanes

e Introduccion de suciedad, particulas de metal o gasolina por los conductos
de aire acondicionado.

e Corte de las lineas de comunicaciones y/o eléctricas

Espionaje

Se engloban las conductas dirigidas a obtener datos, en forma ilegitima, de un
sistema de informacién. Es comudn el apoderamiento de datos de investigaciones,
listas de clientes, balances, etc. En muchos casos el objeto del apodera miento es
el mismo programa de computacion (software) que suele tener un importante valor

econdmico.

Infraccion de los derechos de autor: La interpretacion de los conceptos de
copia, distribucién, cesion y comunicacion publica de los programas de ordenador

utilizando la red provoca diferencias de criterio a nivel jurisprudencial.

Infraccion del Copyright de bases de datos: No existe una proteccion uniforme
de las bases de datos en los paises que tienen acceso a Internet. El sistema de
proteccion mas habitual es el contractual: el propietario del sistema permite que
los usuarios hagan «downloads» de los ficheros contenidos en el sistema, pero

prohibe el replicado de la base de datos o la copia masiva de informacion.

~ 30 ~



Se refiere a la accidén de recolectar informacién propiedad de una compaifiia para
ayudar a otra compafia. Desde que la informacion es procesada y almacenada en
computadoras, la seguridad informatica puede ayudar a proteger este recurso, sin
embargo es muy poco lo que puede hacer para evitar que un empleado con

autorizacion de acceso a informacion pueda entregarla o venderla.

Hackers y Cédigo Maliciosos

En informatica, un hacker es una persona que pertenece a una de estas

comunidades o subculturas distintas pero no completamente independientes:

e Gente apasionada por la seguridad informatica. Esto concierne
principalmente a entradas remotas no autorizadas por medio de redes de
comunicacién como Internet ("Black hats"). Pero también incluye a aquellos
gue depuran y arreglan errores en los sistemas ("White hats") y a los de

moral ambigua como son los "Grey hats".

« Una comunidad de entusiastas programadores y disefiadores de sistemas
originada en los sesenta alrededor del Instituto Tecnoldgico de
Massachusetts (MIT), el Tech Model Railroad Club (TMRC) y el Laboratorio
de Inteligencia Artificial del MIT.> Esta comunidad se caracteriza por el
lanzamiento del movimiento de software libre. La World Wide Web e
Internet en si misma son creaciones de hackers.® El RFC 1392* amplia este
significado como "persona que se disfruta de un conocimiento profundo del
funcionamiento interno de un sistema, en particular de computadoras y

redes informéaticas"

e La comunidad de aficionados a la informatica doméstica, centrada en el
hardware posterior a los setenta y en el software (juegos de ordenador,

crackeo de software, la demoscene) de entre los ochenta/noventa.

~ 31 ~


http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Instituto_Tecnol%C3%B3gico_de_Massachusetts
http://es.wikipedia.org/wiki/Instituto_Tecnol%C3%B3gico_de_Massachusetts
http://es.wikipedia.org/wiki/Tech_Model_Railroad_Club
http://en.wikipedia.org/wiki/MIT_Computer_Science_and_Artificial_Intelligence_Laboratory
http://en.wikipedia.org/wiki/MIT_Computer_Science_and_Artificial_Intelligence_Laboratory
http://es.wikipedia.org/wiki/Hacker_(inform%C3%A1tica)#cite_note-1
http://es.wikipedia.org/wiki/Software_libre
http://es.wikipedia.org/wiki/World_Wide_Web
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Hacker_(inform%C3%A1tica)#cite_note-2
http://es.wikipedia.org/wiki/RFC
http://es.wikipedia.org/wiki/Hacker_(inform%C3%A1tica)#cite_note-3
http://es.wikipedia.org/wiki/Hacker_(pasatiempo)
http://es.wikipedia.org/wiki/Demoscene

En la actualidad se usa de forma corriente para referirse mayormente a los
criminales informaticos, debido a su utilizacién masiva por parte de los medios de
comunicacion desde la década de 1980. A los criminales se le pueden sumar los
llamados "script kiddies", gente que invade computadoras, usando programas
escritos por otros, y que tiene muy poco conocimiento sobre como funcionan. Este
uso parcialmente incorrecto se ha vuelto tan predominante que, en general, un
gran segmento de la poblacibn no es consciente de que existen diferentes
significados.

Mientras que los hackers aficionados reconocen los tres tipos de hackers y los
hackers de la seguridad informatica aceptan todos los usos del término, los
hackers del software libre consideran la referencia a intrusion informética como un
uso incorrecto de la palabra, y se refieren a los que rompen los sistemas de
seguridad como "crackers" (analogia de "safecracker”, que en espariol se traduce

como "un ladrén de cajas fuertes").

El término hacker, se refiere a los atacantes que se introducen en un sistema sin
autorizacion y pueden ser internos o externos a la organizacion, existen
diferencias entre estos atacantes, el hacker tiene por finalidad introducirse en el
sistema y hacer notar que lo logro, el que ademas de introducirse sin autorizacién
destruye sistemas e informacion es el ‘cracker’, y los que hacen uso de sus
conocimientos de hardware, software y telefonia para no pagar las llamadas que

hacen son los ‘phreakers’
El cédigo malicioso se refiere a los virus, worms, caballos de troya, bombas

l6gicas y otros ejemplos de software ‘no deseado’ que son introducidos en los

sistemas, detallaremos a continuacion la definicion de algunos de estos términos:
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Virus: Segmento de cédigo que se replica adjuntando copias de si mismo a los
ejecutable existentes, la nueva copia del virus se ejecuta cuando un usuario
ejecuta el programa host, o cuando ciertas condiciones, especificadas como parte

del virus, se presentan.

Caballo de troya (Trojan Horse): Es un programa que ejecuta una tarea deseada,

pero que adicionalmente realiza funciones inesperadas e indeseadas.

Worm: Es un programa que se autoreplica y no requiere un ejecutable que le sirva
de host, el programa crea una copia de si mismo y la ejecuta sin intervencion del

usuario, los worms comunmente usan los servicios de red para propagarse.

[1.1.2.2 Seguridad Fisica

Se argumenta que la seguridad perfecta so6lo existe en una habitacién sin puertas,
pero eso naturalmente no es posible, en la actualidad el objetivo es prevenir,
detectar y detener las rupturas de seguridad informatica y de las organizaciones.
ISO 17799 ofrece un marco para la definicidbn de la seguridad informatica en la

organizacién y ofrece mecanismos para administrar el proceso de seguridad.

Controles de Seguridad Fisicay de entorno. ISO 17799

Uno de los factores criticos a la hora de gestionar la seguridad de la informacion

en las organizaciones, es el factor humano.

Alun asi, es frecuente observar como, por norma general, los esfuerzos de
seguridad técnica suelen ser muy considerados, pero sin embargo, la seguridad
del factor humano a veces es menospreciada o en el peor de los casos, pasada

por alto.
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En éstos casos, hablamos del enemigo que esta dentro, bien sea por la
intencionalidad de sus actos, bien sea por negligencia en el tratamiento de los

activos de la informacion.

Si nos cefiimos al marco normativo mas reconocido, el que nos ofrece I1SO
17799:2000, hay varios puntos de control que tienen que ver con el factor humano.
Ademas de la seguridad fisica y del entorno, el punto de control principal viene
reflejado claramente en lo que se suele denominar seguridad ligada al personal.

La idea de controlar al personal no esta relacionada con la restriccion de la libertad
y la comodidad de los empleados en las organizaciones: se trata de imponer
puntos de control en el factor humano que opera con la informacion, de modo que
se eviten fugas de informacion, errores en el manejo de datos, brechas en la
confidencialidad y que la proteccion de aspectos importantes, como los secretos
industriales y el "know-how" de los negocios, sea una realidad no sujeta a posibles
fisuras causadas por el espionaje industrial o la competencia desleal.

En las labores de consultoria de seguridad es frecuente que se realicen muchos
trabajos para definir radiograficamente la situacion de una empresa determinada
en cuanto a la robustez de su infraestructura técnica. Los analisis generales, las
auditorias perimetrales, los test de intrusion, la analitica forense y otros tipos de
pruebas son muy Utiles para saber si las puertas de entrada aguantaran los golpes
de los arietes, o0 si la cerradura sera suficientemente segura para que ninguna
ganzla pueda abrirla. Es el enfoque tradicional de seguridad ante los ataques de
fuerza bruta y ante los intentos de intrusion sigilosos y técnicamente depurados,
metodologias de atague que aunque pueden actuar por separado, normalmente,

suelen ir de la mano.

Llegados a este punto, seria conveniente plantearnos un paso mas alla de la

seguridad tradicional basada en las pruebas técnicas. Segun lo que se plantea,
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abordar las cuestiones de seguridad relativas al personal parece una medida muy
interesante, ya que a fin de cuentas, el hardware y el software est4 operado,
supervisado y administrado por usuarios. En otra ocasion, desde Hispasec
Sistemas, hemos hablado de la gestion del riesgo. Hoy complementaremos esa

informacion con las nociones elementales de la seguridad ligada al personal.

La seguridad ligada al personal debe ser meticulosamente planificada. El
tratamiento de las medidas de control, aplicadas a seres humanos, requiere tacto
y requiere tener en cuenta que cada empleado tiene sus propias determinaciones
y condiciones laborales. Aln asi, es posible planificar la seguridad del personal
como un conjunto de medidas de control general, que hagan que éstas sean
efectivas independientemente del sujeto afecto, y sin que éstas medidas supongan

un menoscabo de los derechos y el confort de los trabajadores

Las principales medidas de control que se suelen recomendar son las siguientes:
Reduccion del riesgo del factor humano, debido a errores, pérdidas, robos y usos
indebidos de la informacion. Los acuerdos de confidencialidad, la seleccion
rigurosa del personal y la inclusion de la seguridad dentro de las
responsabilidades contractuales son buenas practicas aconsejables en este punto.
Concienciacién del personal en cuanto a politica de seguridad y medidas que
deben contemplar para evitar riesgos. La Unica manera de propagar la esencia de
la gestion de la seguridad es que el personal conozca los riesgos y sus
consecuencias, con lo que la empresa debe invertir en la formacién sobre los

principios basicos de gestion segura de la informacion.

Minimizacién de las consecuencias de los incidentes provocados por el factor
humano, tomando el error como fuente de aprendizaje para la prevencién de
futuros problemas. El error es una importante fuente de retroalimentacién que
puede permitir que en futuras repeticiones de una problematica hayamos

aprendido a minimizar los impactos. Es imperativo ajustar y dar a conocer los
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medios de difusion de los incidentes una vez ocurran, de modo que todos los
integrantes de la cadena de responsabilidad sepan qué han de hacer y a quién
deben informar en todo momento. Cuando exista intencionalidad en el personal
infractor, temerario o negligente, es evidente que la empresa debe recurrir a

procesos disciplinarios y represalias legales.

Estudio del personal critico, es decir, del personal que debe cubrir las tareas
criticas de la organizacion cuya importancia es vital para la empresa. Los procesos
criticos son mas importantes que los procesos de apoyo, luego el personal que
debe atenderlos es mas importante para la empresa, independientemente que

todos los empleados son de importancia vital para las organizaciones.

De esto se deduce claramente que un error 0 mala intenciéon de un asalariado
critico normalmente serda mas dafino que un error de un empleado adscrito a un

proceso no critico.

Los consejos, a modo de resumen, que pueden emitirse son de diversa indole.
Estos diez consejos, basados en la documentacibn de la consultora
norteamericana Covelight Systems, pueden ser un buen resumen para la
amenaza interna de caracter intencionada. Las recomendaciones para la amenaza
no intencionada, son obvias: formacion de los empleados y politicas de

concienciacion y aprendizaje.

1. Vigile las cajas que contienen las joyas, no las salidas del edificio. Es decir, céntrese
en las medidas y objetivos a priori, y no en las medidas a posteriori. Estas son
secundarias.

2. Sea proactivo. Trate de anticiparse a los movimientos de los posibles infractores.

3. Trate la seguridad con independencia y objetividad.
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4. Ordene a los empleados en funcidon a los privilegios a los que pueden acceder. La

relacion entre riesgo y privilegios de los que se gozan es directamente proporcional.

5. Esté atento al comportamiento sospechoso de los usuarios. Suele ser el primer

indicativo de que puede haber en curso un problema de seguridad.

6. No pase por alto lo obvio. La mayoria de las veces, la amenaza interna es
relativamente facil de visualizar. No busque amenazas intrincadas, trate primero de

analizar lo evidente.

7. Apdyese en sistemas automatizados de vigilancia. Pueden complementar los

resultados de la gestion.

8. Registre toda la actividad critica, siempre y cuando la legislacion y el respeto a los

derechos de los trabajadores se lo permita.

9. Informe claramente a los empleados de cuéles son los riesgos y las
consecuencias de los mismos. Asegurese de que la politica de seguridad y las

condiciones de responsabilidad sean conocidas y practicadas por todos.

10. La seguridad de la informacion es un concepto amplio y con interrelaciones.
Consulte a los responsables de todas las areas implicadas y establezca los

vinculos oportunos.

Poco a poco, las empresas van invirtiendo en una adecuada gestién de la
seguridad, pero el camino para que el factor humano sea un factor controlado y
seguro es largo y tortuoso. Quizas es buen momento para que usted comience la

andadura, si todavia no lo ha hecho.

Existen otras medidas que pueden complementar a estas cuatro medidas

generales. No son las Unicas, ni tienen por que ser el referente a la hora de
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gestionar la seguridad del personal, pero en circunstancias normales, son cuatro

conjuntos de factores que deberian ser vigilados estrechamente

Este estandar proporciona a las organizaciones los siguientes beneficios, entre

otros:

Una metodologia estructurada reconocida internacionalmente.

Un proceso definido para evaluar, implementar, mantener y administrar
seguridad informatica.

Una certificacidn que permite a una organizacion demostrar su ‘status’ en

seguridad.

ISO 17799 contiene 10 controles de seguridad, los cuales se usan como base

para la evaluacion de riesgos, entre los 10 controles mencionados se encuentran

aguellos orientados a garantizar la Seguridad Fisica y del entorno.

Los controles de Seguridad Fisica manejan los riesgos inherentes a las

instalaciones de las empresas, e incluyen:

Ubicaciéon.- Se deben analizar las instalaciones de la organizacion,

considerando la posibilidad de un desastre natural.

Seguridad del perimetro fisico.- El perimetro de seguridad de las
instalaciones debe estar claramente definido y fisicamente en buen estado,
las instalaciones pueden dividirse en zonas, basandose en niveles de

clasificacion u otros requerimientos de la organizacion.
[ Control de Accesos — Las aperturas en el perimetro de seguridad de las

instalaciones deben contar con controles de ingreso/salida proporcionales

con el nivel de clasificacidon de la zona a la que afecta.
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e Equipamiento — Los equipos deben estar situados en una zona de las
instalaciones que asegure, fisicamente y en su entorno, su integridad y

disponibilidad.

e Transporte de bienes — Mecanismos para el ingreso o salida de bienes a

través del perimetro de seguridad.

e Generales — Politicas y estandares, como la utilizacion de equipos de
destruccién de documentos, almacenamiento seguro y regla de ‘escritorio
limpio’, deben existir para administrar la seguridad operacional en el

espacio de trabajo.

Controles de Seguridad Fisicay de entorno. NIST

Segun el planteamiento del NIST los controles de seguridad fisica y del entorno se
implementan para proteger los ambientes en que se encuentran los recursos del
sistema, los recursos del sistema en si y los elementos adicionales que permiten
su operacion, los beneficios que proporcionan las medidas relacionadas a la
seguridad fisica y del entorno incluyen entre otros, la proteccion de los empleados.

Los controles de seguridad fisica y del entorno, buscan proteger los sistemas

Informéaticos de que se concreten amenazas como:

Interrupcion en la prestacion de servicios de TI
e Daifio fisico

¢ Divulgacion no autorizada de informacion

e Pérdida de control de la integridad del sistema

e Robo fisico
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Analizaremos brevemente los siguientes controles operacionales de seguridad
Fisica y del entorno:

e Control de Acceso fisico

e Fallas en servicios accesorios

¢ Interceptacion de datos

e Sistemas Moviles y portatiles

Control de Acceso Fisico

Los controles de acceso fisico restringen el ingreso y salida de personal, equipos o
medios de almacenamiento de un area determinada, su enfoque no es solo a las
areas en las que se encuentra el hardware del sistema, sino también a las zonas
del cableado necesario para conectar los elementos del sistema, de energia
eléctrica, aire acondicionado o calefaccién, lineas telefénicas, dispositivos de
backup, documentos fuente y otros elementos necesarios para la operacion del
sistema, eso significa que es necesario identificar todas las zonas de las

instalaciones que contengan elementos del sistema.

Es importante revisar los controles de acceso fisico a cada area, en horario de
trabajo y fuera de él, para determinar si los intrusos pueden evadir los controles y
evaluar la efectividad de los procedimientos. Se debe considerar la posibilidad del
ingreso subrepticio de un intruso, por ejemplo por el techo o por una abertura en la

pared que puede ser cubierta con el mobiliario.

Si una puerta es controlada por una cerradura con combinacion, el intruso puede
observar a una persona autorizada introducir la clave, si las ‘tarjetas llave’ no son
controladas cuidadosamente, el intruso puede robar una o usar la de un complice,
todas estas posibilidades dan paso a medidas correctivas enfocadas a eliminarlas,
la idea es adicionar barreras para reducir el riesgo en las areas cubiertas por
dichas barreras.
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Fallas en servicios accesorios

Los sistemas de Tl y las personas que los operan requieren un ambiente de
trabajo razonablemente bajo control, en estos ambientes usualmente se utilizan
equipos de servicios accesorios como por ejemplo los de aire acondicionado que
cuando fallan ocasionan una interrupcion del servicio y pueden dafar el hardware.
Los equipos de servicios accesorios tienen diversos elementos, cada uno de ellos
tiene un Tiempo entre fallas (mean-time-between-failures MTBF) y un Tiempo de
reparacion (mean-time-to-repair MTTR) , el riesgo de fallas se puede reducir
adquiriendo equipos con valores MTBF bajos y el MTTR se puede reducir
manteniendo un stock de repuestos y personal entrenado en su mantenimiento,
estas y otras estrategias se evaluaran comparando la reduccion del riesgo con los

costos de conseguirlo.

Interceptacion de datos

Existen tres formas en que los datos pueden ser interceptados: observacion
directa, interceptacion de la transmisibn de datos e interceptacion

electromagnética.

e Observacion directa.- en la mayoria de los casos es relativamente facil
reubicar la pantalla para eliminar la exposicion de los datos a un observador
no autorizado.

e [Interceptacion de la transmisiébn de datos.- si un interceptor logra el
acceso a las lineas de transmision, facilmente tendra acceso a los datos
transmitidos, adicionalmente a ello puede transmitir data falsa con
propésitos de fraude u otros.

e Interceptacion electromagnética.- los sistemas generalmente irradian

energia electromagnética que puede ser detectada por receptores de
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propdsito especial, en estos casos la distancia es determinante para que la
intercepcidn sea exitosa, a menor distancia entre el sistema y el receptor

mas posibilidad de éxito.

Sistemas moéviles vy portatiles

El andlisis y el manejo de los riesgos deben ser modificados en sistemas de esta
naturaleza, por ejemplo un sistema instalado en un vehiculo o una laptop. Estos
sistemas comparten un riesgo mayor de robo y dafio fisico, inclusive de accidentes
vehiculares, y si procesan datos particularmente importantes y/o valiosos, es
apropiado almacenar los datos en un medio que pueda ser removido del sistema

cuando éste se encuentra desatendido o encriptar los datos.

Control de Accesos

El control de acceso se refiere no solamente a la capacidad de identificacion de la
persona que solicita el acceso, sino también esta asociado a la apertura o cierre
de puertas, y también a conceder o negar acceso basandose en horarios, en

areas o sectores dentro de una empresa o institucion.

Las formas de control de accesos que veremos a continuacion son:
e Utilizacién de sistemas biométricos
e Verificacion Automatica de Firmas
e Proteccion Electronica

Utilizacion de Sistemas Biométricos

La biometria se define como “la parte de la biologia que estudia en forma
cuantitativa la variabilidad individual de los seres vivos, utilizando métodos

estadisticos”.
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Los factores que son necesarios para que un sistema biométrico sea efectivo son:

Precision.- es la caracteristica mas critica de un sistema de identificacion
biométrica, el sistema debe ser capaz de separar de manera precisa a los

Impostores.

Velocidad.- esta es una caracteristica basica de los sistemas biométricos y
esta referida a la capacidad de proceso del sistema, es decir, a que tan
rapido puede el sistema anunciar si acepta o rechaza el requerimiento de
acceso, y esto debe ser el procedimiento de autenticacion completo, que
incluye la presentacion del solicitante de acceso al sistema, el ingreso del
dato fisico, el procesamiento del dato, el anuncio de aceptacién o rechazo
de la solicitud y si el sistema es para una puerta, también se incluye el

atravesar y cerrar la misma.

Aceptacion de los usuarios.- la aceptacion de un sistema biométrico se da
cuando aquellos que deben usar el sistema, administradores y personal,
estan todos de acuerdo en que hay recursos que necesitan proteccion, que
los sistemas biométricos controlan efectivamente el acceso a estos
recursos y que el sistema no producird demoras en la produccion ni

impedira el normal movimiento del personal.

Unicidad del 6rgano.- puesto que el proposito de los sistemas biométricos
es la identificacion de personas, se espera que la caracteristica fisica en la
gue se basan sea Unica, que no haya posibilidad de que se duplique en el
mundo. Sélo 3 caracteristicas de dérganos humanos que se usan para
identificacion biométrica, son Unicas: la huella digital, la retina del ojo y el

iris del ojo.
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e Resistencia a los impostores.- la habilidad del sistema para rechazar datos
de impostores es vital, esto incluye el reconocimiento de elementos
plasticos, o de goma o inclusive manos o dedos de personas fallecidas que

puedan ser utilizados para lograr el acceso a los recursos protegidos.

e Confiabilidad.- se basa en la operacion continua, rapida y precisa del

sistema biomeétrico.

¢ Requerimientos para almacenamiento de datos.- no es un factor muy
significativo, puesto que los medios de almacenamiento ya no son

costosos.

e Tiempo de ingreso.- no es un factor muy significativo pero el estandar
aceptado para la mayoria de sistemas en el mercado es de 2 minutos por

persona.

Los diferentes tipos de sistemas biométricos y sus caracteristicas se mencionaran

a continuacion.

Huella digital:

Se basa en el principio de que no existen en el mundo dos huellas digitales
iguales, cada huella posee arcos, angulos, bucles, remolinos, etc., y cada una de
estos rasgos (llamados minucias) tiene una posicion relativa, todo ello es
analizado para establecer la identificaciéon de una persona. Cada persona posee

mas de 30 minucias y entre dos personas no hay mas de 8 minucias iguales.
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Geometria de la mano:

Los datos geométricos de la mano constituyen un record tridimensional que
incluye: la longitud, el ancho y el peso de la mano y de los dedos, estos datos son
captados por la toma simultanea de camaras verticales y horizontales.

Patrones de Voz:

Hasta 7 parametros de tonos nasales, vibraciones en la laringe y garganta, y
presion de aire en la voz son capturadas por sensores de audio. Este sistema es
muy sensible a factores externos como: ruido, estado de &nimo y/o de salud de la
persona, envejecimiento, etc.

Patrones de Retina:

El sistema trabaja en base a patrones de los vasos sanguineos de la retina, en el

area de la retina que se encuentra detras del globo ocular.

Patrones de Iris:

El iris, que es la porcion alrededor de la pupila que da color al ojo, tiene un patrén
anico de estrias, puntos, filamentos, aros, vasos, etc. que permite la identificacion
efectiva de una persona.

Dinamica de firma:

La velocidad de la firma, la direccién y la presion son captadas por sensores, el

proceso de escribir genera una secuencia sonora de emision acustica, esto

constituye un patron que es unico en cada individuo.
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Emisiéon de Calor:

Se basa en el termo grama, que es la medicién del calor que emana el cuerpo,

realizando un mapa de valores sobre la forma de cada persona.

Proteccién Electrdénica:

Este tipo de proteccion hace uso de elementos sensores que detectan una
situacion de riesgo, la transmiten a una central de alarmas, ésta procesa la
informacion que ha recibido y en respuesta emite sefiales alertando sobre la

situacion.

Barreras Infrarrojas y de microondas:

Estan compuestas por un transmisor y un receptor de haces de luces infrarrojas y
de microondas respectivamente, la alarma se activa cuando el haz es

interrumpido. Estas barreras pueden cubrir areas de hasta 150 metros.

Los rayos se pueden reflejar usando espejos infrarrojos y asi cubrir diferentes
zonas con una misma barrera. Como estos detectores no utilizan el aire como
medio de propagacion, no son afectados por sonidos fuertes o turbulencias de
aire, también son inmunes a fendmenos aleatorios como movimientos de masas
de aire, calefaccion, luz ambiental etc.; otra ventaja es la capacidad de atravesar

ciertos materiales como el vidrio, plastico, hormigbn, mamposteria, madera.

Detector de Ultrasonido:

Este equipo crea un campo de ondas sobre el campo protegido utilizando

ultrasonido, si un cuerpo cualquiera realiza un movimiento dentro de este campo
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generard una perturbacion que activara la alarma. La cobertura de este sistema

puede llegar a los 40 metros cuadrados.

Detectores pasivos sin alimentacion

Estos detectores van conectados a la central de alarmas para enviar la
informacion de control y no requieren alimentacion extra de ninguna clase, dentro

de este tipo de detectores tenemos:

e Detector de aberturas
e Detector de roturas de vidrios

e Detector de vibraciones

Circuito cerrado de television

Estos sistemas permiten controlar lo que ocurre en las instalaciones de la
organizacién, segun lo captado por las camaras estratégicamente ubicadas, puede
ser como elemento disuasivo, cuando se colocan a la vista o para evitar que un
intruso se dé cuenta que estd siendo captado por un elemento de seguridad,

cuando se colocan ocultas.

Los monitores de estos circuitos deberan ubicarse en una zona de alta seguridad,
y todos estos elementos deberan incluir algun control contra sabotaje, de tal forma
que si se produce algun incidente contra algunos de sus componentes, éste

enviara una sefal a la central de alarma para tomar las medidas correspondientes.

Edificios inteligentes

Un edificio inteligente se define como una estructura que facilita a usuarios y

administradores, herramientas y servicios integrados a la administracion y
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comunicacién, esto a través de la integracion de la totalidad de los sistemas
existentes en el inmueble, como por ejemplo teléfonos, seguridad, comunicaciones
por computador, control de subsistemas (calefaccién, aire acondicionado, entre

otros) y todas las formas de administracion de energia.

11.1.2.3 Forénsica

El término forénsica se refiere al examen sistemético o cientifico de evidencia
durante la investigacion de un crimen. La computacion forénsica involucra el
examen metddico de todos y cada uno de los datos relevantes que pueden ser
encontrados en un computador, en un intento de descubrir evidencia o recrear
eventos; los datos son todo lo que est4 almacenado en dicho computador, como:
cartas, e-mails, documentos, archivos de imagenes, logs de los firewalls, o routers,

de los Sistemas de Deteccion de Intrusos, etc.

Las técnicas de la forénsica son empleadas frecuentemente en casos de delito
informatico, un caso tipico es cuando la red ha sufrido un ataque y el equipo
forense trata de determinar en que punto el hacker rompié la seguridad del
sistema, si uno o0 mas computadores han sido comprometidos en el ataque y cual
0 cuales son; otro punto a determinar por el equipo forense es la actividad del
hacker en el sistema, es basico identificar como ingresé y eliminar los Caballos de
Troya (‘Trojan horses’), puertas traseras (‘Back doors’) u otros elementos que el
hacker haya dejado. Todos los hallazgos del equipo forense deberan ser
documentados de manera muy cuidadosa y precisa. La documentacion de los
sucesos cobra mayor importancia, toda vez que, dependiendo de la legislacion del
pais, ésta puede ser usada como evidencia para enjuiciar al hacker.

Como un ejemplo de lo que un equipo forense puede hacer:

Durante la investigacion al Presidente Clinton que realiz6 un Consejo
Independiente, algunos de los e-mails que Monica Lewinsky dirigié al Presidente,

fueron recuperados de su computadora, aun cuando habian sido eliminados.
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La computacién forénsica se aplica también para otros casos, por ejemplo cuando
las organizaciones desean controlar el uso excesivo de internet, con los recursos
de la empresa, por parte de los empleados, o el mal uso del mismo, como cuando

visitan paginas pornograficas.

Cualquiera que sea el hecho que se investiga, la recoleccion de evidencia es
fundamental para determinar la amplitud del hecho y al(los) culpable(s), las reglas
basicas para esta recoleccidon son: documentar todo lo que el investigador hace y
asegurar que la evidencia en si no se vea comprometida en ninguna forma, los

pasos a seguir para la recoleccién de evidencia son:

e Asegurar el area fisica.- tomar fotografias de toda el area, equipos y
conexiones e inventariar los documentos, discos y otros medios de

almacenamiento de informacion.

e Desactivar el sistema.- no usar el teclado, y no efectuar un shut down del
sistema operativo, pues esto puede ocasionar la activacion de triggers o

bombas logicas que pueden destruir evidencia.

e Asegurar el sistema.- debera ser sellada y etiqguetada, en especial los floppy
drive, el botén de encendido y todos los cables.

e Preparar el sistema.- desconectar los cables, previa toma de fotografias,
retirar los cables de alimentacion de los discos, iniciar el sistema e ingresar

al menu de configuracion.

e Examinar el sistema.- en el menu de configuracion chequear y tomar nota

de la fecha y hora del sistema.
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Preparar el sistema para la recoleccion.- cambiar la secuencia de
inicializacion, para cargar el sistema desde floppy, si es posible dejar esta
opcion de inicializacibn como Unica, si no lo es anteponer el floppy al disco

duro.

Conectar un medio de almacenamiento.- instalar un disco de destino que
sera configurado como Disco 1, el original sera el Disco 2, Asegurarse que
el sistema los reconozca y que se siga inicializando el sistema desde floppy
con un diskette preparado por el equipo forense, apagar el sistema y

reconectar los cables.

Copiar informacion.- inicializar el sistema usando el diskette forense, copiar
la informacién del disco original (Disco 2) al disco de destino (Disco 1), si es
posible efectuar dos copias del disco original.

Asegurar la evidencia.- retirar los discos del sistema y colocarlos en
contenedores antiestaticos, sellarlos colocando en la etiqueta la fecha y

firmando.

Examinar la evidencia.- La forénsica es un herramienta vital para la
respuesta a incidentes, provee evidencia concluyente y puede corroborar
otras evidencias, pero es necesario tener en cuenta que es una disciplina a
ser ejercida soOlo por profesionales entrenados, pues aficionados o

amateurs pueden causar dafos irreparables a la evidencia.
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[1.1.2.4 Educacién y Documentacién

Educacion

Los seres humanos somos falibles y somos probablemente el punto mas débil en
la seguridad de los sistemas, por ello el personal de una organizaciéon debe tener
el conocimiento necesario para comprender el significado de sus acciones y evitar
brechas en la seguridad, un programa que brinde este conocimiento tiene por

objetivo:

e Dejar claro el porqué la seguridad es importante y los controles necesarios

e Definir claramente las responsabilidades de los empleados en la seguridad

e Servir como foro de discusion sobre las medidas de seguridad y las dudas
al respecto

Respecto a los programas de este tipo, se pueden implementar en tres niveles.

Conocimiento

Entendemos este nivel como ‘dar a conocer’ la importancia de las practicas de
seguridad y las politicas de la organizacion al respecto. Es necesario que se tenga
conciencia que actualmente en el ambiente de sistemas de TI, casi todos en la
organizacién tienen acceso a estos recursos y por lo tanto pueden causar dafio en
ellos. Este ‘dar a conocer’ enfatiza el hecho de que la seguridad da soporte a la
mision de la organizacion al proteger los recursos valiosos y motiva a los
empleados respecto a las politicas de seguridad, es comudn encontrar que éstos
piensan que la seguridad es un obstaculo para la productividad y que su funcién
es producir y no proteger, por eso esta motivacion busca cambiar la actitud en las
organizaciones dando a conocer a los empleados la importancia de la seguridad y

las consecuencias de su falta.
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Entrenamiento

El propésito del entrenamiento es ensefiar al personal las habilidades necesarias
para desarrollar sus labores de manera mas segura, esto incluye el que hacer y
como hacerlo. El entrenamiento es mas efectivo cuando esta enfocado a una
audiencia especifica, pues es distinto lo que se imparte a los usuarios en general

de lo que es necesario dar a los ejecutivos o al personal técnico.

Educacion:

La educacién en seguridad es algo mas profundo y esta dirigido a profesionales
del area o personas cuyo trabajo requiere especializacion en seguridad.

La Educacién en seguridad esta mas alla de los alcances de los programas de

Conocimiento o Entrenamiento de las organizaciones.

Documentaciéon

La documentacion de todos los aspectos de operacion y soporte de los
computadores es importante para asegurar continuidad y consistencia. La
seguridad de un sistema también debe ser documentada, esto incluye varios tipos

de documentacion, como:

e Planes de seguridad
¢ Planes de contingencia
e Andlisis de riesgos

e Politicas y procedimientos de seguridad

La mayor parte de esta informacion, en especial el Analisis de riesgos debe estar

protegido de acceso y difusion no autorizados.
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La documentacion de seguridad requiere estar actualizada y ser accesible, esta

accesibilidad debe tener factores en cuenta, como por ejemplo:

La necesidad de hallar facilmente un Plan de Contingencia durante una situacion
de desastre, también es necesario que esta documentacion esté disefiada para
satisfacer las necesidades de los diferentes tipos de personas que van a utilizarla,
por estas razones algunas organizaciones separan la documentacion en:

e Politicas

e Procedimientos

Un manual de procedimientos de seguridad informa a los usuarios de diversos
sistemas como realizar sus tareas de manera segura y un manual de
procedimientos para operacién de sistemas o personal de soporte proporciona

directivas con un considerable detalle técnico.

[1.1.3 Criptologia

El cifrado o encriptado es el proceso de transformacion del texto original en texto
cifrado o criptograma, este proceso es llamado encriptacién. El contenido de
informacion del texto cifrado es igual al del texto original pero sélo es inteligible
para las personas autorizadas. El proceso de transformacion del criptograma en el

texto original se llama desencriptado o descifrado.

El término Criptografia consta de los vocablos griegos Cryto : secreto y grafos :
escritura. La criptografia es la rama del conocimiento que se encarga de la
escritura secreta, también se puede definir como la ciencia y arte de escribir para

gue sea indescifrable el contenido del texto original para el que no posea la clave.
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El Criptoandlisis es la ciencia que estudia los métodos para descubrir la clave, a
partir de textos cifrados, o de insercion de textos cifrados falsos, validos para el
receptor.

La Criptologia es el conocimiento que engloba la criptografia y el criptoanalisis y

se define como la ciencia de la creacion y ruptura de cifrados y cédigos.

11.1.3.1 Cifrado Simétrico

La criptografia convencional es también llamada de clave secreta o privada, o
sistema de cifrado simétrico. Su caracteristica fundamental es que la misma clave
que se utiliza para encriptar se usa también para desencriptar La mayoria de los

algoritmos simétricos se apoyan en los conceptos de

Confusion y Difusion

Vertidos por Claude Shannon sobre la Teoria de la Informacion a finales de los
afios cuarenta.

Estos métodos consisten en ocultar la relacion entre el texto plano, el texto cifrado
y la clave (Confusion); y repartir la influencia de cada bit del mensaje original lo

mas posible entre el mensaje cifrado (Difusion).

La criptografia simétrica se clasifica en dos familias:
e Criptografia simétrica de bloques

e [ICriptografia simétrica de lluvia o flujo
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Criptografia simétrica por Blogues

En este tipo de criptografia, el mensaje se agrupa en bloques, antes de aplicar el

algoritmo de cifra a cada bloque de forma independiente, con la misma clave.

Hay algunos algoritmos muy conocidos por su uso en aplicaciones bancarias
(DES), correo electronico (IDEA, CAST) y comercio electrénico (Triple DES).
No obstante, tienen tres puntos débiles:

a) Mala distribucion de claves.- No existe posibilidad de enviar, de forma Segura,

una clave a través de un medio inseguro.

b) Mala gestion de claves.- Crece el nUmero de claves secretas en un orden Igual

a n2 para un valor ‘n’ grande de usuarios.

c) No tiene firma digital.- Aunque si sera posible autenticar el mensaje mediante
una marca, no es posible firmar digitalmente el mensaje. La gran ventaja del
cifrado simétrico en bloque es que la velocidad de encriptacion es muy alta y por
ello se usara para realizar la funcion de cifrado.

De la informacion. Ademas, con claves de sdélo unas centenas de bits
obtendremos una alta seguridad pues su no linealidad y algoritmo hace que el
anico ataque que puede prosperar es de el de la fuerza bruta, es decir, probando

todas las claves posibles.

Respecto a los algoritmos de bloque disponibles tenemos lo siguiente. A
comienzos de los afios 70, Horst Feistel cre6 el algoritmo LUCIFER, el mismo que
fue utilizado por el Reino Unido, en 1974 se propone este algoritmo a la NSA
como esténdar y en ese mismo afio dar& origen al DES.

~ 55 ~



El DES (Data Encryption Standard) es el paradigma de los algoritmos de cifrado
simétrico, estandar desde 1976, tiene como entrada un bloque de 64 bits

del mensaje y lo somete a 16 interacciones, una clave de 56 bits, que en la
practica es de 64 bits (8 de paridad), el desencriptado se realiza mediante la

misma clave que la de la codificacion, pero invirtiendo el esquema de proceso.

Hoy es vulnerable por su longitud de clave.

Este algoritmo pasa la certificacion de la NBS (National Bureau of Standards) en
1987 y en 1993, pero en 1997 el NIST (National Institute of Standards and
Technology, antigua NBS) no certifica al DES y llama a concurso publico para
establecer un nuevo estandar, el AES (Advanced Encryption Standard). En
octubre del afio 2000 el NIST elige el algoritmo belga RIINDAEL como el nuevo
estandar de algoritmos de cifra del siglo XXI, es decir el RIINDAEL es el AES que
el gobierno estadounidense a través de la convocatoria del NIST estuvo buscando.
Es software de libre distribucion y esta disponible desde finales del afio 2001.

Otros algoritmos de cifrado en bloque son:

Loki: algoritmo australiano similar al DES, tipo Feistel RCX (X=2,4,5): algoritmo
propuesto por Ron Rivest, el método no es publico ni est4d patentado, es un
secreto industrial. Cifra bloques de 64 bits con claves de longitud variable. El RC2
se usa es SMIME con longitudes de clave de 40, 64 y 128 bits. El RC4 esta

incorporado al Netscape Navigator.

CAST: algoritmo tipo Feistel que se ofrece como cifrador por defecto en ultimas
versiones de PGP, propuesto Por C. Adams y S. Tavares. Cifra bloques de texto
de 64 bits con claves de 40 hasta 128 bits en incremento de octetos, 16 vueltas,
usa 8 cajas S de 8 bits de entrada y 32 bits de salida con funciones no lineales
optimas (funciones Bent), 4 cajas en procesos de cifra y las otras 4 para

generacion de claves. Cada caja es un array de 32 columnas y 256 filas.
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Los 8 bits de entrada seleccionan una fila y los 32 bits de ésta son la salida.
Operaciones basicas: suma y resta moédulo 232, or exclusivo y rotaciones

circulares hacia la izquierda.

Blowfish:

Algoritmo tipo Feistel propuesto por Bruce Schneier, cifra bloques de texto de 64
bits, tamafio de clave de 32 hasta 448 bits. Se generan 18 subclaves de 32 bits y
cuatro cajas S de 8x32 bits, en total 4.168 bytes, 16 vueltas en cada una de las
cuales hay cuatro cajas S con 256 entradas cada una, en cada vuelta se realiza un
permutacién y una sustitucion que es funcion de la clave y los datos. Operaciones
bésicas: or exclusivo y suma moédulo 232. Es bastante compacto, requiere sélo 5K
de memoria y es 5 veces mas veloz que el DES, su fortaleza puede variar segun

la longitud de la clave.

IDEA:

Algoritmo europeo usado en el correo electrénico PGP, aunque ahora ya no es el
gue PGP usa por defecto puesto que requiere de licencia para ser usado
comercialmente. Opera con bloques de 64 bits y claves de 128 bits. El cifrado
consiste en 8 vueltas elementales seguidas de una transformacion de salida, es
resistente al criptoanalisis y actualmente so6lo se puede romper el algoritmo

usando el método de fuerza bruta.

Skipjack: propuesta de nuevo estandar en USA a finales de los 90 para
comunicaciones oficiales (tiene puerta trasera), ha sido desarrollado por la NSA
(National Security Agency), esta contenido en los chip Clipper y
Capstone y su implementacién esta permitida s6lo en hardware.
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Cifra bloques de 64 bits con una clave de 80 bits y usa 32 vueltas en cadabloque
de cifra, pero los detalles del algoritmo no son publicos, los usuarios depositan sus
claves secretas en diversas agencias de gobierno.

RIJNDAEL:

Algoritmo belga, nuevo estandar mundial desde finales de 2001.

Sus autores son Vincent Rijmen y Joan Daemen. Usa tamafio de clave variable
128,192 y 256 bits (estandar) o bien multiplo de 4 bytes, tamafio de bloque de
texto 128 bits o multiplo de 4 bytes, realiza operaciones modulares a nivel de byte
y de palabra de 4 bytes. TDES o Triple DES: Esta basado en la utilizacién del DES
en tres tiempos (encriptar-desencriptar-encriptar) con 3 claves diferentes.

Twofish:

Propuesto por Bruce Schneier después de Blowfish, de tipo Feistel, disefio simple,
sin claves débiles y multiplataforma, candidato a AES, lo encontraremos en
ltimas versiones del PGP.

Khufu:

algoritmo propuesto por Ralph Merkle con una clave generada con un sistema de

cajas S.

Khafre:

Algoritmo propuesto por Ralph Merkle en el que la clave ya no depende de las

cajas S.
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Gost:
Algoritmo similar al DES con cajas S secretas propuesto en la Unidn Soviética.
Cifra bloques de 64 bits con claves de 256 bits y tiene 32 vueltas.

SAFER (Secure and Fast Encryption Routine):

Algoritmo propuesto por James Massey. Existen dos variantes una utiliza una llave
de 64 bits y la otra usa una de 128 bits, cada bloque de texto a cifrar se divide en 8
bytes, de 0 a 10 vueltas, el minimo recomendable es 6; en cada vuelta hay
operaciones or y sumas normales, potencias y logaritmos discretos. Al final del
algoritmo hay tres niveles de operaciones lineales conocidas como Pseudo
Transformaciones de Hadamard, cuyo objetivo es aumentar la difusion de los bits.

Akelarre:

Algoritmo espafiol propuesto en 1996 por el CSIC, Consejo Superior de

Investigaciones Cientificas.

FEAL:

Algoritmo propuesto en Japon.
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En la fisura 11 se presenta un cvadro resumen de las caracteristicas de los

algoritmos enmerados.
Algoritmo Bloque (bits) Clave (bits) Vueltas
Lucifer 128 128 16
DES 64 56 16
Lola 64 o4 16
RC2 64 Vanable --
CAST 64 64 8
Blowfish o4 Vanable 16
IDEA 64 128 8
Skipjack 64 80 32
RUNDAEL 128 128 o mas Flexable
Twofish 128 Vanable Vanable
Kinifa 64 512 16, 24, 32
Khafre 64 128
Gost 64 256 32
RCS Vanable Vanable Vanable
SAFER 64 64 64 8
Akelarre Vanable Vanable Vanable
FEAL 64 o4 32

FiguraIL1
Fuente: Segunidad Informatica v Crptografia. Jorge Ramd Aguirre,
Universidad Politécnica de Madnd (1998).
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DES:

DES (Data Encryption Standard) ha sido el estandar utilizado mundialmente

durante 25 afios, generalmente en la banca. Hoy presenta signos de

envejecimiento y ha sucumbido a los diversos criptoanalisis que contra €l se viene

realizando hace ya afios. Las especificaciones técnicas de DES son:

Bloque a cifrar: 64 bits

Clave: 8 bytes (con paridad, no caracteres ASCII)

Normas ANSI:

—X3.92: Descripcion del algoritmo.

—X3.108: Descripcion de los modos de operacion (ECB, CBC, OFB).

Facil implementacion en un circuito integrado.

La clave en si son s6lo 56 bits efectivos, puesto que al ser datos de 8 bits,
se conoce el bit de paridad; por lo tanto el espacio de claves es : 256 = 7.2 -
1016, tan s6lo 72 mil billones de valores.

Criptografia simétrica de Lluvia o Flujo

La criptografia simétrica de Flujo usa el concepto de cifra propuesto por Vernam,

este concepto se basa e incluye las ideas que Shannon propone sobre sistemas

de cifrado con clave secreta y que son:

El espacio de claves es igual o mayor que el espacio de los mensajes
Las claves deben ser equiprobables
La secuencia de clave se usa una sola vez y luego se destruye (sistema

one-time pad)

La pregunta es ¢ se puede satisfacer la primera de las condiciones?, para ello se

deberia enviar al destinatario la secuencia de bits de la clave, a través de un canal
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probablemente inseguro, esta secuencia lo suficientemente larga para asegurar un
espacio de claves mayor, ‘desbordaria’ el canal de comunicaciones. La solucién
para evitar el ‘desborde’ es generar una secuencia pseudoaleatoria a partir de una
“semilla” de sélo unas centenas de bits, esta semilla es la que se envia al receptor
mediante un sistema de cifra de clave publica y un algoritmo de intercambio de
clave, de esta manera no sobrecargamos el canal. La técnica de cifrado de flujo
determina que:

¢ El mensaje en claro se leera bit a bit

e La funcion de cifra se basa normalmente en la funcion XOR

e La secuencia ‘cifrante’ se obtiene de una clave secreta K compartida por el

emisor y el receptor.

e La funcion de descifrado se basa igualmente en la funcion XOR

Los sistemas més conocidos de cifrado de Flujo son:

e A5.- Algoritmo no publicado propuesto en 1994. Usado en el cifrado del

enlace entre el abonado y la central de un teléfono mavil (celular) tipo GSM.

e RCA4.- Algoritmo de RSA Corp. (Rivest Cipher #4) desarrollado en el afio
1987, usado en Lotus Notes y luego en el navegador de Netscape desde
1999. No es publico.

SEAL.- Algoritmo propuesto por IBM en 1994.
11.1.3.2 Cifrado Asimétrico

Ideado por los matematicos Whitfiel Diffie y Martin Hellman (DH) con el informatico
Ralph Merkle a mediados de los 70, estos algoritmos han demostrado su
seguridad en comunicaciones inseguras como Internet; su principal caracteristica

es gque no se basa en una Unica clave sino en un par de ellas: una conocida o
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Pablica y otra Privada, y busca resolver el problema de distribucion de claves

planteado en los criptosistemas simétricos.

Este tipo de cifrado utiliza una pareja de claves, tal como se ha mencionado
Lineas arriba, una de ellas para el cifrado y la otra para descifrado, en muchos
casos estas claves son intercambiables y la condicion es que el conocimiento de

la clave publica no permita calcular la clave privada.

Los algoritmos de criptografia asimétrica estan basados en un problema
matematico denominado NP, este problema se basa en la imposibilidad

computacional de factorizar un nimero que se ha obtenido del producto de dos

NUumeros primos, cuando éstos ultimos tienen una longitud superior a los cien

digitos.

Se enumera a continuacion las caracteristicas de un criptosistema de clave

publica:

e Conocer Ek no revela ningun dato acerca de Dk o viceversa

e La clave publica no permite que la otra pueda ser deducida

e Cada usuario dispone del par (Ek, DKk), donde Ek es publica y Dk es privada

e El mensaje cifrado se obtiene de la siguiente manera: cA= {EB (mA)},
donde A es el emisor y B el receptor.

e El mensaje original se obtiene o descifra : mA= DB{ EB (mA)}

e Se verifica ademas: mA= EB{ DB (mA)}

Como se puede ver el hecho de usar parejas de claves permite que para enviar un
mensaje confidencial a un destinatario, basta cifrar dicho mensaje con la clave
publica de ese destinatario, de esa forma sélo él podra descifrarlo haciendo uso de

su clave privada, no es necesario un intercambio previo de claves entre emisor y



destinatario, el emisor sélo requiere la clave publica del destinatario. Asimismo
cada usuario puede cifrar un mensaje con su clave privada de tal forma que otro
pueda descifrarlo con su clave publica, de esta manera se implementa la Firma

Digital.

Para evitar suplantaciones de identidad, se requiere contar con una tercera parte
de confianza que acredite cual es la clave publica de una persona o entidad, esta
es la funcion de las Autoridades de Certificacion.

Los algoritmos de cifrado asimétrico son:

e RSA.- Creado por Ron Rives, Adi Shamir y Leonard Adleman.,
sucaracteristica principal es que sus claves publica y privada se calculan en
base a un nimero obtenido como producto de 2 nimeros primos grandes.

Podemos ver el algoritmo en http://rsasecurity.com

e EI Gamal.- Basado en el problema del Logaritmo discreto, es mas lento
para encriptar y verificar que el RSA. Fue creado por Taher EIGamal en
1985.

e DSA .- (Digital Signature Algorithm), creado por David Kravitz.

e Existen criptosistemas basados en operaciones matematicas sobre curvas
elipticas y otros basados en la exponenciacién discreta en los campos

finitos de Galois
e Existen también algunos métodos de encriptacion probabilistica que tienen

la ventaja de ser resistentes al criptoanalisis pero tienen el coste de la
expansion de los datos
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[1.1.3.3 Criptografia de Resumen

En los sistemas de cdmputo no siempre es posible ‘rastrear’ la informacién para
determinar si ha sido modificada, borrada o afiadida, en caso de ser posible este
rastreo no siempre se puede saber si la informacion es la correcta, por ejemplo
1,000 puede ser cambiado a 10,000, es pues deseable poder detectar los

cambios, intencionales o no, de los datos.

La criptografia puede detectar las modificaciones intencionales o no, pero no

puede proteger los datos de ser modificados.

Tanto la criptografia de clave publica como la de clave privada pueden ser usadas
para asegurar integridad, aunque algunos meétodos de clave publica pueden
ofrecer mayor flexibilidad que los de clave privada, los sistemas de verificacion de
integridad de clave privada han sido integrados a diversas aplicaciones de manera

satisfactoria.

Cuando se usa criptografia de clave privada, se calcula un cédigo de autenticacion
de mensaje, (MAC, Message Authentication Code) a partir de los datos y se anexa
a ellos, luego se puede verificar que los datos no han sido cambiados cuando
alguien con acceso a la clave puede recalcular el MAC y compararlo con el
original, si son idénticos entonces la confidencialidad e integridad no han sido

alteradas.

Adicionalmente a las protecciones expuestas, la criptografia proporciona una
manera de asociar un documento a una persona determinada, tal como se logra
con la firma manuscrita, en este caso a través de la firma digital (se detallard mas
adelante), la firma digital puede hacer uso de criptografia de clave publica o

privada, generalmente los métodos de clave publica son mas faciles de usar.
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La criptografia de clave publica verifica la integridad haciendo uso de una firma de

clave publica y una funcion hash de seguridad.

Una funcién hash es un algoritmo que se usa para crear un mensaje ‘digerido’ al
gue llamaremos ‘hash’, éste es una forma corta del mensaje original que cambiara
si el mensaje es modificado. El hash es entonces firmado con una clave privada.
Después se puede recalcular el hash usando la clave publica correspondiente y
asi verificar la integridad del mensaje.

Funcién Hash

Mensaje =M [T ] Funciéon Resumen = HM)
Firma: f = EAE{H(M)}

Donde : dE es la clave privada del emisor que firmara H(M)

eE es la clave publica del emisor

Problema: ¢ Como se comprueba la identidad en destino?

Soluciéon: Se descifra la firma ‘f' con eE. Al mensaje en claro recibido M’ (se
descifra si viene cifrado) se le aplica la misma funcion resumen (hash) usada con
el mensaje M original, si los valores son iguales, la firma es auténtica y el mensaje
integro:

Calcula: EeE(r) = H(M)

Compara: ¢H(M’) = H(M)?
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Las funciones hash deben cumplir las siguientes propiedades para garantizar

seguridad:

1. Unidireccionalidad.- Conocido un resumen H(M), debe ser imposible

computacionalmente, hallar M a partir de dicho resumen.

2. Compresion.- A partir de un mensaje M de cualquier longitud, el resumen H(M)
debe tener una longitud fija, y la longitud de H(M) sera menor que la de M.

3. Facilidad de célculo.- A partir de un mensaje M debe ser facil calcular H(M).
4. Difusién.- El resumen H(M) debe ser una funcion compleja de todos los bits del
mensaje M, por lo tanto si un bit del mensaje M es modificado, entonces el hash

H(M) deberia cambiar la mitad de sus bits aproximadamente.

5. Colision simple.- Conocido M, serd computacionalmente imposible hallar un M’

tal que H(M) = H(M’), esto se denomina Resistencia débil a las Colisiones.
7. Colisién fuerte.- Sera computacionalmente dificil encontrar un par (M, M’) tal
que H(M) = H(M’), esto se denomina Resistencia fuerte a las Colisiones. A
continuacion

Se enumeran los algoritmos de resumen en criptografia :

e MDS5: Creado por Ron Rivest en 1992 proporciona mejoras al MD4 y MD2
(1990), es mas lento pero con mayor nivel de seguridad.

Resumen de 128 bits.
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SHA-1: Del NIST, National Institute of Standards and Technology, 1994. Es
similar a MD5 pero con resumen de 160 bits, otras nuevas propuestas
conocidas son SHA-256 y SHA-512.

RIPEMD: De la Comunidad Europea, RACE, 1992. Resumen de 160 bits.

[ N-Hash: De la Nippon Telephone and Telegraph, 1990. Resumen: 128
bits.

[ Bnefru: Autor Ralph Merkle, 1990. Resumenes entre 128 y 256 bits. Ha

sido criptoanalizado y es lento.

Tiger: Creado por Ross Anderson y Eli Biham en 1996. Resumenes de

hasta 192 bits. Optimizado para maquinas de 64 bits (Alpha).

[ Panama: Propuesto por John Daemen y Craig Clapp en 1998.
Resumenes de 256 bits de longitud. Trabaja en modo funcién hash o como

cifrador de flujo.

Haval: Autores: Yuliang Zheng, Josef Pieprzyk y Jennifer Seberry, 1992.
Admite 15 configuraciones diferentes. Hasta 256 bits. Las funciones hash
vistas (MD5, SHA-1, etc.) pueden usarse ademdas para autenticar a dos
usuarios. Como carecen de una clave privada no pueden usarse de forma

directa para estos propésitos.

No obstante, existen algoritmos que permiten incluirles esta funcion, entre
ellos esta HMAC, una funcion que usando los hash vistos y una clave
secreta, autentica a dos usuarios mediante sistemas de clave secreta.
HMAC se usa en plataformas IP seguras como por ejemplo en Secure

Socket Layer, SSL.
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[1.1.3.4 Firma Digital

En los sistemas computacionales de la actualidad se almacena y procesa un
namero creciente de informacion basada en documentos en papel, disponer de
estos documentos electrénicamente permite un procesamiento y transmision
rapidos que ayudan a mejorar la eficiencia en general. Sin embargo, la aceptacién
de estos documentos en papel ha sido tradicionalmente determinada por la firma
escrita que contienen, por lo tanto es necesario refrendar estos documentos en su
forma electrénica con un instrumento que tenga el mismo peso legal y aceptacion

gue la firma escrita.

El instrumento en mencién es la Firma Digital, esta firma es un mecanismo
criptografico con una funcién similar a la de la firma escrita, que es de verificar el
origen y contenido de un mensaje, y evitar que el originador del mensaje o dato
pueda repudiarlo falsamente.

Una firma digital se logra mediante una Funcién Hash de Resumen. Esta funcion
se encarga de obtener una “muestra Unica” del mensaje original. Dicha muestra es
mas pequefia y es muy dificil encontrar otro mensaje que tenga la misma firma.

Suponiendo que B envia un mensaje M firmado a A, el procedimiento es:

e B genera un resumen del mensaje R(M) y lo cifra con su clave privada

e B envia el criptograma

e A genera su propia copia de R(M) usando la clave publica de B asociada a
la privada

e A compara su criptograma con el recibido y si coinciden el mensaje es

auténtico.
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Cabe destacar que:

1. Cualquiera que posea la clave publica de B puede constatar que el mensaje

proviene realmente de B.

2. La firma digital es distinta en todos los documentos: si A firma dos documentos
produce dos criptogramas distintos y; si A y B firman el mismo documento M

también se producen dos criptogramas diferentes.

Las funciones Hash estan basadas en que un mensaje de longitud arbitraria se
transforma en un mensaje de longitud constante dividiendo el mensaje en partes
iguales y luego aplicando la funcion de transformacion a cada parte y sumando

todos los resultados obtenidos.

Actualmente se recomienda utilizar firmas de al menos 128 bits (38 digitos) siendo

160 bits (48 digitos) el valor més utilizado.

La Firma Digital debe cumplir los siguientes requisitos:

e Debe ser facil de generar.

e Serd irrevocable, no repudiable por su propietario.

e Sera Unica, solo posible de generar por su propietario.

e Sera facil de autenticar o reconocer por su propietario y los usuarios
receptores.

e Debe depender del mensaje y del autor.

Esta ultima propiedad es muy importante.
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Si bien en ciertos escenarios es muy importante mantener el secreto de la
informacion, si es que ésta lo requiere, en la mayoria de los casos tiene quizas
mas trascendencia el poder certificar la autenticidad entre cliente y servidor como
ocurre con el comercio electronico, y garantizar la integridad y confidencialidad de

la informacién que con este fin circula a través de Internet

Las funciones de la Firma Digital son garantizar:
e Autenticidad del emisor
¢ Integridad del mensaje
¢ Actualidad del mensaje
¢ No repudio del emisor
e No repudio del receptor

e No usurpacion de identidad del emisor / receptor

A continuacién se enumeran los estandares de Firma Digital:

e 1991: EI NIST (National Institute of Standards and Technology), propone el
DSA, (Digital Signature Algorithm), una variante de los algoritmos de

ElGamal y Schnoor.

e 1994: Se establece como estandar el DSA y se conoce como DSS, (Digital

Signature Standard)

e 1996: La administracion de los Estados Unidos permite la exportacién de
Clipper 3.11, en donde se encuentra incluido el DSS, el mismo que usa una
funcién SHS, (Secure Hash Standard). The Global Trust Register, es un
directorio que contiene las principales claves publicas a nivel mundial, esto

permite verificar la validez de certificados X.509 y claves publicas PGP.
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[1.1.3.5 Certificados Digitales

Un Certificado Digital, también llamado Certificado de Autenticidad o ID Digital, es
un desarrollo de dltima tecnologia que usa criptografia de clave publica para
identificar personas, sus privilegios y relaciones; estos certificados son el
equivalente de documentos de identidad como los DNI, licencias de conducir,

pasaportes u otros.

El Certificado digital enlaza la identidad de una persona a un par de claves que
esa persona usa para encriptar un mensaje o firmar digitalmente, asimismo,

El Certificado permite a esa persona confirmar que es quien dice ser y que tiene el
derecho de usar dichas claves. Un Certificado Digital es emitido por una

Autoridad Certificadora y contiene basicamente los siguientes datos:
e Clave Publica del propietario
e Nombre del propietario
e Fecha de expiracion
¢ ldentificacion del Certificador
e Numero de Serie del Certificador

e Firma Digital del Certificador

VeriSign y CyberTrust fueron las primeras firmas comerciales en emitir
Certificados Digitales; originalmente el procedimiento de certificacion se desarrollo
en el MIT, (Massachussets Institute of Technology), en la actualidad este las
norms para ello estan especificadas CCITT mediante el X.509 y se ha

implementado en el sistema de seguridad Kerberos.

La version de Certificados Digitales de SET han sido disefiados exclusivamente
para tarjetas de crédito, el SET extiende el uso del estandar X.509 para uso en

comercio electrénico.
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Una Autoridad de Certificacidbn es un ente u organismo que conforme a ciertas
politicas y algoritmos, certificara -por ejemplo- claves publicas de usuarios o

servidores.

Las Funciones de una Autoridad Certificadora son:

e Emisioén de certificados para nuevos usuarios
¢ Rutinas para modificar o dar de baja un certificado
e Generar listas de revocacion

e Comunicarse con otros centros de certificacion (estructuras jerarquicas)

PGP (Pretty Good Privacy), es un criptosistema de alta seguridad que combina
algunas de las caracteristicas de los criptosistemas de clave publica y los
criptosistemas de clave privada, es decir es hibrido, en la actualidad es
probablemente el programa de cifrado mas conocido en el ciberespacio. PGP

reconoce dos formatos de certificados diferentes:

e PGP Certificados

e X.509, es uno de los formatos de certificado mas extendido.

11.1.3.6 PKI (Public Key Infraestructure)

Como toda compafiia que desea hacer negocios en Internet, debemos tener en
cuenta la seguridad de la aplicacién que utilizaremos para hacer negocios. Gran
parte del comercio hoy es transado a través de tarjetas de débito, tarjetas de

crédito y 6érdenes de compra.

Internet es uno de los medios mas hostiles en el mundo, ya que existen mas de 10

millones de usuarios alrededor del, interactuando e intercambiando informacion
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con todo tipo de contenido, esto ha originado que el movimiento de agentes
hostiles en Internet esté virtualmente asegurado, el mundo del ciber-crimen esta

generalmente libre de la posibilidad de captura o persecucion.

Ante este panorama, muchos se preguntan ¢COmo es que yo realmente puedo
saber quien esta al otro lado de la transaccién? Ante todo, tener en cuenta que la
confidencialidad e integridad de datos, el control de los accesos, la autenticaciéon
de la persona con la que hacemos negocios, y la no repudiacion de la informacién

gue nos sea enviada 0 que NOsotros enviemos es sumamente importante.

La Infraestructura de Clave Publica (PKI por sus siglas en inglés) es la
combinacion de software, tecnologia de encriptacion y servicios que permiten a la

empresa proteger la seguridad de sus comunicaciones y negocios en la Internet.

Integra certificados digitales, llaves criptograficas y autoridades de certificacién en
toda una arquitectura de seguridad de la red de nuestra empresa.

El sistema de autenticacion debe tener:

e Una politica de certificacion

e Un certificado de la CA

e Los certificados de los usuarios (X.509)

e Los protocolos de autenticacion, gestion y obtencion de certificados:
-Se obtienen de bases de datos (directorio X.500)

-O bien directamente del usuario en tiempo de conexion (WWW con SSL)
Algunas caracteristicas de disefio de la AC

e Deberé definirse una politica de certificacion
- Ambito de actuacion y estructura

- Relaciones con otras ACs



Debera definirse el procedimiento de certificacion para la emision de
certificados:
-Verificacion on-line

-Verificacion presencial

Debera generarse una Lista de Certificados Revocados Funcionamiento de
una AC

Puesta en marcha de la AC:

- Generara su par de claves
- Protegera la clave privada con una passphrase

- Generara el certificado de la propia AC

Distribucion del certificado de la AC:
- A través del directorio X.500

- Por medio de paginas Web

Podré certificar a servidores y a clientes

[1.1.4 Seguridad en Comunicaciones

Internet, sin lugar a dudas ha revolucionado el mundo de la informatica y el de las
comunicaciones, es al mismo tiempo un canal de transmisibn mundial un
mecanismo para distribucion de informacién y un medio para la interaccion y
colaboracion entre individuos, organizaciones y computadores sin importar la

ubicacion geogréfica de éstos.

En cualquier caso la interaccion y colaboracion entre dos entidades se desarrolla
en base a la comunicacién entre ellas y tiene como pre-requisito la confianza, que

se construye y genera en base a seguridad.
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[1.1.4.1 OSI Vs. TCP/IP

Internet constituye una infraestructura extendida de informacién formada por un
conjunto de miles de redes interconectadas; esta infraestructura esta basada en
un protocolo de red y transporte abierto: TCP/IP, que practicamente tiene un

Alcance universal.

Las redes en la actualidad, que son las que conforman Internet, se caracterizan
por basarse en arquitecturas por niveles, con protocolos por niveles, la base
reconocida para ello es el modelo OSI, que establece un modelo y define
protocolos especificos para el mismo. Los estandares de seguridad han sido
afadidos a la arquitectura OSI para proporcionar una funcionalidad de seguridad,

amplia, coherente y coordinada; visualizaremos esto en la Figura 11.2
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[1.1.4.2 Seguridad en Nivel de Aplicacion

La ubicacion de la seguridad en el nivel de Aplicaciéon, Fig. 11.3 es la solucion
adecuada cuando:
e El servicio de seguridad es especifico de la aplicaciéon

e El servicio de seguridad pasa a través de aplicaciones intermedias

Aplicaci
Seguridad

TCP

P

Enlace de Datos v

Fisico

Figura IL3

En este nivel la seguridad esta dirigida a tres rubros que son de particular
preocupacion: Mensajes electronicos, transacciones en la Web y pagos en linea;
todos estos rubros estan sujetos a riesgos potenciales tanto de pérdidas
financieras como de imagen y relaciones publicas y aspectos legales y requieren
una seguridad mayor que la que proporcionan protocolos de seguridad de niveles

inferiores.
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Cuando la seguridad esta ubicada en este nivel tenemos las siguientes ventajas:

e Menos datos a procesar

¢ Interfaz sencilla con la aplicacion

e Compatibilidad con sistemas conectados a otro tipo de redes Y la
desventaja de tener que considerar la implementacion para cada aplicacion

en cada sistema extremo
[1.1.4.3 Seguridad en Nivel de Transporte
Cuando la seguridad se ubica en el nivel de Transporte, Fig. Il.4, los datos

procedentes de la aplicacion se cifran en el terminal origen antes de ser

transmitidos.

Aplicacién

Seguridad
TCP
iz

Enlace de Datos v

Fisico

Figura IL4

Ejemplo de protocolos en este nivel: SSL, TLSP, WTLS entre otros. La ventaja de
ubicar la seguridad en este nivel es que sélo es necesario disefiar dos interfaces
entre el nivel de seguridad y el de transporte, por otro lado tenemos como

desventaja que no permite ofrecer servicios a campos especificos de la aplicacion.
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[1.1.4.4 Seguridad en Nivel de Red

La seguridad se ubica en el nivel de Red, Fig. 1.5, cuando se supone que los

sistemas extremos son fiables y las redes subyacentes no lo son, un ejemplo de

protocolo en este nivel es IPSEC.

Aplicacién

TCP
Seguridad
P

Enlace de Datfos v

Fisico

Figura IL5

Cuando la seguridad esta

ubicada en este nivel la desventaja es la no

compatibilidad con sistemas conectados a otro tipo de redes, pero tenemos las

siguientes ventajas:

e Servicios de seguridad transparentes a las aplicaciones

e La capa TCP cifrada oculta detalles de la red.
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[1.1.5 Seguridad en Infraestructura

La progresiva descentralizacion de las arquitecturas informaticas implica la
necesidad de una mayor atencion a los accesos, en el doble sentido de facilitar los
accesos autorizados e impedir los no autorizados, éstos ultimos calificados como
intrusiones, los mecanismos para controlar estos accesos se basan en la
comparacion de algun contenido del mensaje o elemento que pretende pasar al
dominio controlado con una informacion de referencia, dicho contenido puede ser
una informacién explicita, por ejemplo una contrasefia, o bien informacion que
exija un analisis estructural del mensaje para descubrir un patron catalogado, sea

de infeccion (virus, worms, etc.) o de modificacion (intrusion).

En todos los casos, el resultado de la comparacion conlleva a decisiones de

‘apertura’ o ‘cierre’ de puertas, seguidas de otra posible medida de salvaguarda.

11.1.5.1 Filtros

Los mecanismos de filtro que se instalan en los nodos-conectores de las redes

tienen como funcion controlar el acceso de terceros a los flujos de informacion.

Los nodos pueden ser de tres tipos segun su nivel OSI y funcion:

e Repetidor. Nivel 1, Fisico.- se emplea en un mismo edificio para enlazar

equipos comunicados directamente.

e Puente (Bridge). Nivel 2, Enlace.- enlaza dos subredes y copia el trafico de
una a otra cuando su origen y destino estdn en cada orilla. El puente
aprende de manera dinamica que equipos se encuentran en cada subred y
distribuye trafico y evita saturaciones en el mismo edificio.
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Encaminador (Router). Nivel 3-4, Enlace-Red.- enlaza dos redes unidas por
canales externos al edificio atendiendo direcciones de red; por lo tanto
suele clasificar los paquetes por protocolo y exigir mecanismos de filtrado

especificos.

Un Firewall es un mecanismo de filtro avanzado que protege la confidencialidad e

integridad de la informacién que lo atraviesa, protege una red de otra en la que no

se tiene confianza, su funcién es basicamente separar la red interna de una

organizacion de Internet. Funcionalmente el firewall es un dispositivo l6gico que

tiene funciones de separacion, limitacién y analisis del flujo de la informacién que

circula entre sus dos puertas, como ejerce un control de acceso centralizado, su

efectividad exige que lo atraviese todo usuario interno/externo/remoto para

acceder desde/a las redes internas protegidas.

Los firewalls pueden trabajar en tres niveles:

A nivel de Red.- también llamado filtrado de paquetes o ‘apantallado’Suele
ser un router con filtros que usa reglas para conceder o denegar el paso de
los paquetes basandose en sus direcciones (fuente, destino y puerto). Su
coste es bajo, es rapido, seguro, flexible y transparente, pero poco seguro,
pierde el control tras dar el acceso no protege de direcciones

enmascaradas (‘spoofing’), no da informacién de registro (logging).

A nivel de Aplicacion.- se suele llamar sistema proxy, funciona como
‘apoderado’ de los usuarios internos que solicitan servicios a los servidores
externos de Internet., si se le configura, controla el acceso a servicios
individuales simulando ser el origen de todo el tréfico entrante e incluso

puede hacerse cargo del trafico interno.
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Su mayor costo se compensa con ciertas ventajas: puede configurarse
como la dnica direccion de computador visible para la red externa,
proporciona un registro (logging) detallado, y como requiere un mddulo
proxy especifico para cada tipo de servicio, protege incluso contra los

computadores internos no seguros o mal configurados.

Soporta autentificacion ‘fuerte’ del usuario en dos niveles: o El clasico de
Identificador + contrasefa., poco robusto contra ataques de husmeadores o
sniffers. o0 Uno mas sofisticado, con técnicas de retrollamada (call-back),
claves de un solo uso (one time passwords OTP) o claves publicas

certificadas.

e A nivel de agente activo.- puede controlar el contenido de los accesos a los
servicios, por ejemplo: evitando virus, impidiendo el acceso a servicios de
caracter no profesional, imponiendo limites al volumen de informacion en

transito, etc. Se apoya en arquitecturas hibridas de los dos niveles citados.

Los firewalls presentan las siguientes limitaciones:

e No protege frente a desastres
e No protege frente a los virus
¢ No autentifica el origen de los datos

¢ No garantiza confidencialidad de los datos
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11.1.5.2 Sistemas de Deteccién de Intrusos.IDS

Existen dos tipos basicos de Sistemas de Deteccién de Intrusos (IDS):

e Basado en Host

e Basado en Red

El IDS basado en Host debe ser instalado en todo sistema en que la capacidad de
detectar intrusos es deseada; y aun cuando puede ser mas apropiado para esta
funcidn incluso de un atacante interno, su costo puede ser alto y puede limitar la

performance del sistema de manera sustancial.

La alternativa son los IDS basados en Red, éstos recolectan datos de sensores y
sistemas y los procesan de manera centralizada. Los IDS basados en Red suelen
tener un bajo costo y no afectan de manera importante la performance del

sistema, pero no son tan eficaces como los IDS basados en host.

[1.1.6 Niveles de Seguridad Informatica

Lo que importa al usuario o consumidor de un producto, es que dicho producto y/o
la organizacion que lo provee, cumplan los requisitos necesarios para su uso o
consumo, la mera existencia de las normas y la declaracion del cumplimiento de
éstas por parte del proveedor no suelen ser suficientes por si solas para generar
confianza, la generacion de confianza requiere la existencia e intervencion de
esquemas rigurosos y universalmente aceptados, de evaluacion, acreditacion y
certificacion, que posibiliten el reconocimiento internacional mas amplio posible, en
vista de la ubicuidad de Internet y las TI. Por ejemplo, el sector educativo tiene
esquemas de evaluacion (examenes), acreditacion (centros examinadores) y

certificacién (centros que otorgan titulos), esquemas de este tipo, ampliamente
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conocidos, aceptados y aplicados son requeridos en el caso de la seguridad

informética.

Los Criterios Comunes (Common Criteria) representan el resultado de los
esfuerzos para desarrollar criterios de evaluacién de seguridad informética, que
puedan ser ampliamente usados por la comunidad internacional, son una
contribucién al desarrollo de un estandar internacional y abren el camino a

reconocimiento mutuo de los resultados de una evaluacion a nivel mundial.

El trabajo de los Common Criteria (CC) es una iniciativa de las siguientes
organizaciones:

e CSE (Canada)

e SCSSI (Francia)

e BSI (Alemania)

e NLNCSA (Paises Bajos)

e CESG (Reino Unido)

e NIST (EE.UU.)

e NSA (EE.UU.)

El proyecto de los CC se remonta a 1993, y tiene como punto de partida los tres

criterios de evaluacion de seguridad de las Tl existentes en ese momento:

e ITSEC (Information Technology Security Evaluation Criteria) .- de la Unién
Europea, es el referente principal.

e TCSEC (Trusted Computer Security Evaluation Criteria).- de Estados
Unidos.

e CTCPEC de Canada
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Los Criterios Comunes son un esfuerzo multiestatal para armonizar estos criterios,
y pese a las diferencias entre unos y otros se pudo comprobar que los resultados
de las evaluaciones efectuadas, arrojaban resultados razonablemente

equivalentes, lo que permitia la viabilidad de una solucion comun.

Los CC son lo suficientemente flexibles para permitir su evolucion convergente
con los numerosos esquemas nacionales existentes sobre seguridad informética
en lo concerniente a evaluacién, certificacion y acreditacion. Los CC también
proporcionan gran flexibilidad para la especificacion de productos de seguridad;
los usuarios en general pueden especificar la seguridad funcional de un producto
en términos de un perfil estandar de proteccion, y seleccionar un nivel, previa

evaluacion, de los 7 niveles de evaluacion de aseguramiento definidos en los CC.

Los CC son aplicables a las salvaguardas implementadas por hardware o
software, atienden mayoritariamente a las amenazas de personas e incluyen la
proteccion de la confidencialidad, integridad o disponibilidad, los criterios de
evaluacion que contienen son técnicos, no administrativos y tampoco incluyen

orientaciones sobre el marco legal donde se aplican.

La version 2.0 de los CC, es recogida por la norma ISO 15408, y consta de tres
partes, la primera es una descripcion del modelo general y establece la estructura
y el lenguaje para describir los requisitos de seguridad de los productos y
sistemas, la segunda detalla los requerimientos de seguridad funcional y la tercera
los requerimientos para los niveles de aseguramiento. Una descripcién de la
aplicabilidad de cada una de estas partes a los usuarios de CC interesados,

(consumidores, desarrolladores y evaluadores) se describe en la figura 11.6
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Donde:

TOE (Target of evaluation) es el producto o sistema de Tl que se quiere
evaluar.ST (Security Target) es el objetivo de seguridad, es decir, es una
estructura formal que comprende las amenazas al TOE, los requisitos de
seguridad y el resumen de las especificaciones de las funciones de seguridad y
medidas de aseguramiento implementadas en el TOE. El ST es la base para un

acuerdo contractual entre desarrolladores, evaluadores y consumidores.

PP (Protection Profile) es un perfil o estructura formal que especifica, el entorno
donde se usara el TOE, los ST y los requisitos de seguridad que el TOE debe

satisfacer para alcanzar los ST.

La evaluacién parte de la descripcibn de los requisitos de seguridad de un
determinado sistema o componente y puede realizarse de manera genérica o

particular para un ST.

Una categoria de productos o sistemas de TI tienen una serie de requisitos,
objetivos y amenazas respecto a su seguridad, los mismos que se encuentran
descritos en el PP, un perfil de proteccién (PP) responde a las demandas de los

consumidores en lo que respecta a la seguridad.
Un cliente o ‘consumidor’ de Tl puede utilizar las evaluaciones como ayuda para
decidir si un producto o sistema satisface sus necesidades de seguridad, los CC

proporcionan una estructura formal para estas necesidades, es decir el PP.

Paralelamente un desarrollador usa un ST, estructura formal aplicable a un

producto especifico con el que identifica los requisitos satisfechos por su TOE.
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Los CC describen el conjunto de acciones generales que el evaluador debe llevar
a cabo y los procedimientos a seguir se encuentran especificados en el Common
Evaluation Methodology (CEM).

Los CC definen conjuntos de elementos que se clasifican segun sus
requerimientos de seguridad y se agrupan en entidades denominadas
‘Componentes’. Los Componentes se agrupan en ‘Familias’ que comparten
objetivos de seguridad que pueden diferir en énfasis o rigor, y las Familias se

agrupan en ‘Clases’ que comparten un objetivo funcional.

Como ya se ha mencionado los CC definen 7 niveles de evaluacién de
aseguramiento (EAL, Evaluation Assurance Level), para cuya evaluacion se exige
un rigor y formalismo progresivos en el disefio y la construccion del TOE, se tiene
en cuenta ademas la fortaleza de los mecanismos de seguridad del TOE, segun el

tipo de ataque que se espere contra él.

Los EAL son los siguientes:

EALL1 - functionally tested - Este nivel proporciona una evaluacién del TOE, en las
condiciones en que éste se encuentra disponible al cliente, incluye un chequeo de
las especificaciones y también de la documentacion de soporte que entregue el
proveedor. Se pretende que la evaluacion EAL1 pueda ser llevada a cabo de
manera satisfactoria sin la asistencia del desarrollador del TOE y con un minimo

presupuesto.

Esta evaluacibn es aplicable cuando se requiere evidencia de si el
TOE funciona de una manera consistente con su documentacion, pero las
amenazas a su seguridad no son vistas como algo serio, el andlisis se basa en el

chequeo independiente de las funciones de seguridad del TOE. ElI EAL1
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proporciona un incremento significativo de aseguramiento sobre un producto o

sistema de Tl no evaluado.

EAL2 - structurally tested — Este nivel proporciona aseguramiento mediante el
analisis de las funciones de seguridad usando las especificaciones, la
documentacién de soporte y disefio de alto nivel del TOE, para comprender el
comportamiento de su seguridad. EI EAL2 representa un incremento significativo
de aseguramiento comparado con el EALL, por los requerimientos de chequeo del
desarrollador, el analisis de vulnerabilidad y la evaluacién de la funcionalidad
basada en especificaciones mas detalladas del TOE. Es aplicable cuando
desarrolladores o0 usuarios requieren un nivel de bajo a moderado de

aseguramiento. La inversién de costo y tiempo no se incrementa sustancialmente.

EAL3 - methodically tested and checked - Este nivel proporciona aseguramiento a
través del uso de controles del ambiente de desarrollo, manejo de la configuracion
del TOE y evidencia de procedimientos de entrega seguros, el analisis es
soportado por el chequeo independiente de las funciones de seguridad del TOE,
evidencias de las pruebas del desarrollador basadas en especificaciones
funcionales y disefio de alto nivel, andlisis de funciones y de vulnerabilidades. El
incremento de aseguramiento sobre el EAL2 est4 dado por los requerimientos de
una cobertura mas amplia de chequeo de funciones, mecanismos Yy
procedimientos de seguridad del TOE, que proporcionan confianza en que no

habrd interferencias durante el desarrollo.

EAL4 - methodically designed, tested and reviewed - Una evaluacion EAL4
proporciona un analisis soportado por el disefio de bajo nivel de los médulos del
TOE y una parte de la implementacion. El test se basa en un analisis de
vulnerabilidades, y aunque es riguroso no requiere de manera sustancial

conocimientos especiales u otros recursos. Los controles de desarrollo se basan

~9(0 ~



en el modelo de ciclo-de-vida, identificacion de herramientas y el manejo

automético de configuracion.

El EAL4 es el mas alto nivel en el que es econdmicamente posible reajustar una

linea de productos existente.

EAL5 - semiformally designed and tested — Una evaluacion EAL5 proporciona un
andlisis que incluye la implementacion completa. El aseguramiento es
incrementado por un modelo formal de las politicas de seguridad del TOE, una
presentacion semiformal de las especificaciones funcionales y del disefio de alto

nivel, y una demostracion semiformal de la correspondencia entre éstos.

En este nivel de evaluacion se requiere el disefio modular del TOE y el analisis de
covert channels (canales ocultos o canales ilicitos de flujo de informacién). El
analisis de vulnerabilidades debe asegurar resistencia a la penetracién de
atacantes cuya fortaleza sea moderada.

EALG6 - semiformally verified design and tested — El EAL6 es aplicable al desarrollo
de TOE's especialmente seguros, para situaciones de alto riesgo en las que el
valor de los recursos protegidos justifica los costos adicionales.

La evaluacion se basa en un analisis modular y por capas del disefio, el analisis
de vulnerabilidades debe asegurar resistencia a la penetracion de atacantes cuya
fortaleza sea alta, la busqueda de covert channels debe ser sistemética

EAL7 - formally verified design and tested — El EAL7 es aplicable al desarrollo de

TOE'’s para aplicaciones en situaciones de extremado riesgo, y cuando el valor de
los recursos a proteger justifica los altos costos.
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Para una evaluacibn EAL7 se requiere una presentacion formal de las
especificaciones funcionales y del disefio de alto nivel, y que exista
correspondencia entre ambos, el analisis incluye todo lo necesario para los niveles

anteriores y ademas la validacion de un analisis sistematico de covert channels.

Los EAL's de CC han sido desarrollados con el objetivo de preservar los
conceptos de aseguramiento bosquejados en los Criterios que los anteceden y
gue son su base, de esta manera los resultados de evaluaciones previas a los CC

contindan siendo relevantes.

En la tabla que se presenta a continuacion, se establece una equivalencia entre
niveles de distintos Criterios, equivalencia que no hay que tomar al pie de la letra
pues los niveles de aseguramiento no son tratados de la misma manera en los

distintos criterios y por tanto una semejanza exacta no existe.

Common Criteria US TCSEC European ITSEC
- D: Proteccién Mindma E0
EAT1 - -
Cl: Seguridad
EAT2 El
Discrecional
EAT3 C2: Acceso Controlado |E2
Bl: Seguridad
EALA4 . E3
Etiquetada
B2: Proteccidon .
EALS E4 Fuente:
Estructurada
B3: Dominios de
EALG ES
Seguridad
Al Seguridad
EATT E6
Verificada

“Common Criteria. An Introduction™
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Sobre el reconocimiento de los Certificados de Criterios Comunes, ademas de los

Mencionados lineas arriba, los siguientes paises ratificaron su adhesion:

e Australia

e Espafia

e Grecia

e ltalia

e Noruega

e [ INueva Zelanda

Este acuerdo, denominado Arrangement (Arreglo) tiene un impacto previsible
reflejado en los datos sobre el mercado de TI que proporciona el EITO (European
Information Technology Observatory). El conjunto de los paises miembros del

Arreglo representaban mas del 65% del mercado mundial, esto en 1999.

Este Arreglo se gestiona por un Comité, cuya primera presidencia corresponde a
Alemania y fue firmado en coincidencia con la Primera Conferencia Internacional

De Criterios Comunes a la que asistieron expertos de 23 paises.

El Arreglo parte de la premisa de que la utilizacién de productos y sistemas de TI,
cuya seguridad ha sido certificada, es una de las salvaguardas principales para

proteger la informacion y los sistemas que la manejan.

Los Organismos de Certificacion reconocidos son los encargados de expedir
certificados de seguridad a productos o sistemas de TI, o a perfiles de proteccion,
gue hayan sido previamente evaluados por Servicios de Evaluacion, conforme a

los CC, y cuyo resultado haya sido satisfactorio.

El Arreglo consta de 18 articulos, 11 anexos y un apéndice, a lo largo de los

cuales especifica con detalle los requisitos que han de cumplir los Certificados de

~ 93 ~



CC, los Organismos de Certificacion y los Servicios de Evaluacion, esto entre

otros aspectos.

Los CC establecen un conjunto de requisitos que permiten definir las funciones de
seguridad de productos y sistemas de Tl y de los criterios necesarios para evaluar
su seguridad, el proceso de evaluacion garantiza que las funciones de seguridad
de dichos productos y sistemas reunen los requisitos que declaran. Los resultados
de las evaluaciones realizadas por Servicios de Evaluacion independientes entre

si, son equivalentes en su totalidad.

Entre los objetivos del arreglo, figuran:

e Asegurar que las evaluaciones realizadas a productos y/o sistemas de TI, o
a perfiles de proteccién (adecuados a cada caso), hayan sido hechas bajo

normas rigurosas y consistentes.

e Propiciar el incremento de los productos y sistemas de TI, y de los perfiles
de proteccion evaluados, con nivel de seguridad en aumento, disponibles

en el mercado.
¢ Que gracias a la aceptacion internacional de los certificados, se elimine la
carga, en distintos paises, que acarrea la duplicacion de las evaluaciones

de productos y sistemas de TI, y/o perfiles de proteccién.

e Disminuir los gastos de evaluacién y certificacion de productos y sistemas
de TI, y/o perfiles de proteccién, en razon de la economia de escala.
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1.2 COMERCIO ELECTRONICO (E-COMMERCE)

Podemos resumir de manera sencilla las siguientes ideas:
COMERCIO = Intercambio con beneficio

ELECTRONICO = Utilizacion de medios informaticos (en el contexto del tema que

tratamos)

Desarrollo en Ecuador

Si tomamos en cuenta la definicion de correo electrénico, podemos darnos cuenta
de que el comercio electrénico estd mas difundido en Ecuador de lo que
suponemos. ¢Cuantas veces te has comunicado por e-mail con un

cliente/proveedor?

No contamos con datos estadisticos del comercio electronico en Ecuador. Lo que
si podemos hacer es medir la cantidad de comunicaciones electronicas de
negocios, cuantas empresas que conoces ya tienen su sitio web, cuantas vallas,
tarjetas de presentacion incluyen una direccion electronica. En otras palabras el

comercio electronico ya esta entre nosotros a diario.

Seguro que ahora estas pensando en el desarrollo de una transaccion completa

online. Tenemos en ese caso 2 lineas de trabajo:
« Productos tangibles o servicios que se venden a través de Internet
e Productos “electronicos” que se venden a través de Internet.

En el caso de la primera linea de trabajo tienes empresas ecuatorianas que
realizan ventas online, entre las que se cuentan: universidades, cines, aerolineas,

libros, boletos e incluso licores.
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En el segundo caso existen menos evidencias de empresas ecuatorianas, pero
podemos indicar el caso de suscripciones electronicas, publicidad electrénica,
venta de software.

En conclusidon: el Comercio Electronico es la consecucion de transacciones
comerciales, utilizando en todo o en parte del proceso, medios de comunicacién

electrénica.

Opciones con Black Box Ecuador

El referente que tenemos en otros paises de cdmo el volumen de transacciones en
Internet es cada vez mas importante, nos invita a tomar la delantera desarrollando
estrategias de comercio electronico en Ecuador. Black Box Ecuador tiene para su

organizacion:

Desarrollo de estrategias de comercio electronico
o Desarrollo de sitios Web

o Implementacion del servicio de pedidos online

« Integracion con sistemas de comercio electronico

e Investigaciones para antes y después de vender en linea

Definicidon 1: son las actividades comerciales realizadas a través de medios

electrénicos de manera "enteramente automatica".

Definicion 2: Cualquier forma de transaccion comercial en la que las partes

interactdan electrénicamente en lugar de por intercambio o contacto fisico directo.
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La venta electrénica es una modalidad del Comercio Electronico en la que un
proveedor suministra bienes o servicios a un cliente a cambio de un pago. Tanto la
oferta de los bienes y/o servicios como el pago que realiza el cliente se efectuan

por via electronica.

La historia del comercio electrénico comenzé hace mas de dos décadas por parte
de las empresas con la introduccién del Intercambio Electronico de Datos (EDI),
que se dio entre firmas comerciales, con el envio y recibo de pedidos, informacion

de reparto y pago, etc).

De igual modo el comercio electrénico, que esta orientado al consumidor no tiene
pocos afos, hace algun tiempo que tenemos conocimiento de lo que es un cajero
automatico (ATM) o una tarjeta de crédito, y cada vez que se hace uso de una de

estas modalidades se esta realizando una transaccion de comercio electrénico.

Estas tecnologias (EDI y ATM), trabajan en un sistema cerrado y es por eso que

se ajustan estrictamente a las medidas de la transaccion.

En lo que respecta a la parte de Cliente-Servidor, por intermedio de la World Wide
Web, se ha establecido una nueva era, tomando y combinando las cualidades de

caracter abierto que tiene Internet con una interfaz de usuario sencilla.

La WWW tiene varios afios de haber sido creada, y fue en el Laboratorio de Fisica
de Particulas CERN en Ginebra en 1991, con Mosaic, que fue predecesor de
Netscape, el ingreso a Internet no fué tan sencillo, le tomé dos afios a Mosaic
lograrlo, y otros dos afios mas que las empresas y en general el publico se dieran

cuenta de su potencial.
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El mercado electrénico esta referido al mercado econémico que se encuentra en
crecimiento, en donde los productores, intermediarios y consumidores interactian

de alguna forma electrénica o por intermedio de un contacto digital.

Los mercados fisicos son representados de forma virtual en el mercado
electronico y la economia digital se encuentra representada por medio de las
actividades econdmicas a cargo de este mercado electronico.

Los sitios Internet que se dedican al comercio electrénico manejan una base de

datos en las que se especifican uno a uno los productos o servicios ofrecidos.

Seflalando para cada uno su precio, Su existencia en inventario, sus

especificaciones técnicas y frecuentemente una representacion grafica.

El usuario de Internet, ahora comprador, escoge los productos o servicios que le
interesan, define la cantidad a adquirir y sélo a través de un "servidor seguro”
proporciona informacion sobre la tarjeta de crédito mediante la cual se realizaréa el

cargo.

Se puede considerar que solo al cumplir con todos estos requisitos la operacién
podra llamarse "comercio electronico”. Entonces, si queremos definir con mayor
amplitud al Comercio Electrénico, lo involucraremos muy estrechamente al
mercado electronico. ElI comercio electrénico nos hace pensar inmediatamente en
los mercados fisicos que nosotros conocemos, ya que se dan muchos aspectos
que son tipicos de éstos. Por ello, al igual que en los mercados fisicos, entre los

componentes de los mercados de la economia digital se encuentran incluidos:

e Participantes (agentes del mercado como empresas, proveedores,
intermediarios, tiendas o galerias y consumidores).

e Productos (articulos, bienes y servicios)
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e Proceso (abastecimiento, produccion, marketing, competicion, distribucién,

consumo, etc.)

Si queremos ver la diferencia que existe es que en el mercado electrénico, al
menos uno de estos componentes es electronico, digital, virtual u online, (escoja el
término que prefiera). Por ejemplo un participante digital es alguien que posee una

direccion de correo electrénico o una pagina Web.

Los vendedores puramente “fisicos” pueden estar vendiendo un producto digital,
por ejemplo, un CD-ROM digital.

Alguien que venda productos fisicos en una tienda fisica puede ofrecer
informacion sobre los productos online (permitiendo a los consumidores “buscar
online”), mientras que la produccion, pedido, pago y distribucion, siguen
realizandose de manera convencional. En la actualidad, se pone énfasis sobre el
nacleo del mercado electronico donde toda accion se hace online. Pero si por
algun motivo su negocio o consumo se desarrolla por medio de un proceso digital,

usted esta formando parte del mercado digital.

Es decir aunque no nos hayamos dado cuenta, casi todos nosotros ya somos

participes del mercado electronico.

Para comenzar participando en el Comercio Electronico, y realizar transacciones a

través del mercado electronico, se debe cumplir lo siguiente:

¢ Nuestra participacion comienza teniendo presencia en el Web. (con una
pagina informativa).
e Comercio Business-to-Business (Extranet, Red Compartida, Colaboracion).

e Comercio Business-to-Consumer (Internet, Seguridad, Certificacion).

~ 99 ~



El comercio electronico nos ofrece una serie de beneficios que van a hacer que
nuestros negocios tengan mayor acogida en todo el contexto global, estos pueden

ser algunos de los beneficios que ofrece:

e La mercadotecnia es mas barata.

e Larespuesta es inmediata.

e El alcance es a nivel mundial.

e Reduccion de costos de manejo y procesos de documentos vy
transacciones.

e Evita la intermediacion de funciones.

e Intercambio de informacion en tiempo real.

e Personalizacion (mercadotecnia uno a uno).

Entre las oportunidades y beneficios que se ofrecen hay:

e Presenciay Eleccion Global

e Mayor Competencia y Mejora de la Calidad de Servicio.

e Ajuste Generalizado, Productos y Servicios Personalizados

e Cadenas de Entrega mas Cortas o0 Inexistentes y Respuesta Rapida de
Necesidades

¢ Reduccion de Costes y Precios

¢ Nuevas Oportunidades de Negocios, Nuevos Productos y Servicios.

La caracteristica determinante del comercio electrénico en comparacion con otras
facilidades que proporciona Internet, es el hecho de que un cliente puede usar la

conexién para realizar una transaccion comercial con un proveedor.

Dicha transaccion puede variar desde una compra hasta una rapida verificacion de
Su cuenta con ese proveedor.
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Por lo tanto, el comercio electronico reemplaza muchos de las funciones diarias
gue pueden consumir una gran cantidad de tiempo para ambas partes, como por

ejemplo en los siguientes casos:

e ElBanco

e El Distribuidor

e Laempresa de logistica
e La Fabrica virtual

e Laempresa en el hogar

1.3 MARCO LEGAL

11.3.1 Consideraciones Juridicas en Internet

El comercio electronico se encuentra en estos momentos creciendo de forma muy
rapida, todavia hay temas que estan en debate los cuales estan en espera de ser

resueltos para obtener asi todo el potencial que este nos ofrece:

1. Globalizacioén:

¢ Como pueden dos empresas de diferentes continentes saber de su existencia
mutua y de los productos o servicios que necesitan u ofrecen?, ¢ COmo puede una
empresa conocer y comprender las tradiciones y reglas de negocio de algunos
paises tan remotos, particularmente cuando estas reglas no suelen ser escritas?,
¢ Y como puede ser respetada y soportada la diversidad linguistica y cultural de

una comunidad de usuarios global?
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2. Apertura Contractual y Financiera:

¢, Cudl es la legalidad que nos ofrece un contrato que hasta cierto punto es oculto
y establecido entre empresas? ¢Cual es el estado legal de ese contrato? ¢Qué
cuerpo juridico lo recoge? ¢Como puede ser hecho y confirmado el pago, dadas
las diferentes préacticas y regulaciones financieras? ¢Qué tasas de impuestos se
aplicaria a estos productos? ¢COmo se cargan, controlan y recaudan estas tasas?
¢,Pueden resolverse los pagos y tasas por el simple procedimiento de mantener

una manufacturacion electronica en un tercer pais?

3. Propiedad:

La proteccion de la propiedad intelectual y de los derechos de copia representan

un hito aun por solucionar.

4. Privacidad y Seguridad:

En el comercio electronico, el reconocimiento de mecanismos de seguridad y
privacidad depende de una tercera parte cualificada (tales como el cuerpo
gubernamental), el comercio electronico requiere del establecimiento de un
sistema de certificacion global.

5. Interconectividad e interoperatividad:

Llegar a explotar todo el potencial del comercio electronico necesita de acceso a

nivel mundial, para esto, se debe tener una estandarizacion o normalizacion

universal para la interconexion e interoperatividad de redes.
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6. Riesgo:

Cabe la posibilidad de que muchas empresas, sobre todo pequeiias, se
encuentren en desventaja, o que haria que simplemente queden marginadas en
este tipo de posibilidades y oportunidades. Es por eso que crece la necesidad de
promover iniciativas, realizar campafas publicitarias y dar a conocer ejemplos

afortunados promoviendo la formacion y el entrenamiento.

En relacion a las infracciones que pueden cometer los clientes al realizar acciones
prohibidas que no van de acuerdo a las politicas de uso definidas en el contrato de

servicios de un sitio web:

1. Spamming:

Se refiere a enviar correo no solicitado y/o mensajes comerciales no solicitados a
través de Internet. No es solamente por el impacto negativo que pueda crear en el
consumidor hacia la empresa de servicio de internet, ademas puede sobrecargar
la red haciendo que el servicio que se ofrece al cliente no pueda ofrecerse en

condiciones plenas de calidad.

2. Violaciones de la Propiedad Intelectual:

Se comprende aqui cualquier actividad que infrinja 0 se apropie de manera
fraudulenta de los derechos de propiedad de otros, incluyendo copyrights, marcas,
nombres comerciales, secretos comerciales, software o aplicaciones y patentes
poseidas por personas fisicas o juridicas o cualquier otro tipo de entidad. También
cualquier actividad que infrinja derechos a la privacidad o publicidad o cualquier
otro derecho personal de otros. En algunos paises, la empresa de servicios esta
obligada por ley a bloquear el acceso al contenido del cliente que infrinja lo dicho

anteriormente.
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3. Lenguaje y Materiales Obscenos:

Al usar la red para emitir, promocionar, guardar, desplegar cualquier tipo de
informacion con pornografia infantil o lenguaje o material obsceno. La empresa de
servicios esta obligada por ley a notificar a las agencias legales de dicha

publicacion para que se retire inmediatamente y se tomen acciones legales.

4. Lenguaje difamatorio o abusivo:

Usar la red para transmitir o descargar lenguaje difamatorio, abusivo o

amenazante.

5. Cabeceras de mensajes: Cabeceras de mensajes mal representadas que

Se utilicen para ocultar el verdadero contenido del mensaje.

6. Acceso no autorizado o ilegal a otros ordenadores o a redes:

Acceder ilegalmente o sin autorizacion a ordenadores, cuentas, o redes que
pertenezcan a otra parte, o atentar contra sistemas de seguridad de otros
sistemas (conocido como "hacking"). En general cualquier actividad que pueda ser

considerada como una penetracion a un sistema.

7. Distribucién de Virus por Internet, Caballos de Troya o cualquier Otro tipo
de Agente destructivo:

Distribuir informacion sobre creacion de virus, caballos de Troya, mailbombing,
pinging o cualquier otro tipo de agente de ataque electronico. Asi como
actividades que interfieran en la posibilidad de otros de usar la red o conectarse a

la red, sistema, servicio o equipo.
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8. Facilitar la violacion de la AUP:

Promocionar, transmitir o hacer posible cualquier tipo de aplicacion, programa,
producto, servicio o software que haya sido disefiado para violar esta AUP,
incluyendo el facilitar el hacer uso del correo electrénico masivo (spam) en
cualquiera de sus formas.

9. Exportar el Control de Violaciones:

Exportar software encriptado a través de Internet.

10. Grupos de Red:

La empresa de servicios de internet se reserva el derecho a no aceptar envios
desde grupos de noticias cuando se tenga el conocimiento que dichos mensajes
violan la AUP.

11. Otras actividades ilegales:

Cualquier actividad considerada como ilegal, incluyendo la promocion,

transmision o el hacer posible cualquier tipo de negocio fraudulento.
12. Otras actividades:
Cualquier otro tipo de actividad que la empresa de servicios de internet pudiera

determinar como contraria a sus clientes, reputacion, buen hacer o relaciones con

terceros.
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13. Privacidad de los correos de los usuarios: La empresa de servicios de
internet, no controlara intencionadamente el correo electrénico privado enviado o
recibido por sus clientes a menos que sea requerido por la ley, autoridades legales

o cuando la seguridad publica pueda verse afectada

11.1.3.2 Ley de Comercio electrénico, Firmas y Mensajes De Datos.

Ley de comercio electrénico, firmas electronicas y

Mensajes de datos

(Ley No. 2002-67)
CONGRESO NACIONAL

Considerando:

Que el uso de sistemas de informacién y de redes electronicas, incluida la Internet
ha adquirido importancia para el desarrollo del comercio y la produccion,
permitiendo la realizacion y concrecién de multiples negocios de trascendental

importancia, tanto para el sector publico como para el sector privado;

Que es necesario impulsar el acceso de la poblacion a los servicios electronicos

gue se generan por y a través de diferentes medios electronicos;

Que se debe generalizar la utilizacion de servicios de redes de informacion e
Internet, de modo que éstos se conviertan en un medio para el desarrollo del

comercio, la educacién y la cultura;

Que a través del servicio de redes electronicas, incluida la Internet se establecen
relaciones economicas y de comercio, y se realizan actos y contratos de caracter
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civil y mercantil que es necesario normarlos, regularlos y controlarlos, mediante la

expedicion de una Ley especializada sobre la materia;

Que es indispensable que el Estado Ecuatoriano cuente con herramientas
juridicas que le permitan el uso de los servicios electrénicos, incluido el comercio
electrénico y acceder con mayor facilidad a la cada vez mas compleja red de los
negocios internacionales; y, En uso de sus atribuciones, expide la siguiente:

LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y

MENSAJES DE DATOS

[1.1.3.2.1 Titulo Preliminar

Art. 1.- Objeto de la Ley.- Esta Ley regula los mensajes de datos, la firma
electrénica, los servicios de certificacion, la contratacion electronica y telemética,
la prestacion de servicios electrénicos, a través de redes de informacion, incluido
el comercio electronico y la proteccién a los usuarios de estos sistemas.

Titulo |

[1.1.3.2.2 DE LOS MENSAJES DE DATOS

Capitulo |

PRINCIPIOS GENERALES

Art. 2.- Reconocimiento juridico de los mensajes de datos.- Los mensajes de

datos tendran igual valor juridico que los documentos escritos. Su eficacia,
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valoracion y efectos se sometera al cumplimiento de lo establecido en esta Ley y

su reglamento.

Art. 3.- Incorporacién por remision.- Se reconoce validez juridica a la
informacion no contenida directamente en un mensaje de datos, siempre que
figure en el mismo, en forma de remisién o de anexo accesible mediante un enlace
electrénico directo y su contenido sea conocido y aceptado expresamente por las

partes.

Art. 4.- Propiedad Intelectual.- Los mensajes de datos estaran sometidos a las

leyes, reglamentos y acuerdos internacionales relativos a la propiedad intelectual.

Art. 5.- Confidencialidad y reserva.- Se establecen los principios de
confidencialidad y reserva para los mensajes de datos, cualquiera sea su forma,
medio o intencion. Toda violacibn a estos principios, principalmente aquellas
referidas a la intrusion electrénica, transferencia ilegal de mensajes de datos o
violacion del secreto profesional, serd sancionada conforme a lo dispuesto en esta

Ley y demas normas que rigen la materia.

Art. 6.- Informacion escrita.- Cuando requiera u obligue que la informacion
conste por escrito, este requisito quedara cumplido con un mensaje de datos,
siempre que la informacién que éste contenga sea accesible para su posterior

consulta.

Art. 7.- Informacidn original.- Cuando requiera u obligue que la informacién sea
presentada o conservada en su forma original, este requisito quedara cumplido
con un mensaje de datos, si siendo requerido conforme a la Ley, puede
comprobarse que ha conservado la integridad de la informacion, a partir del
momento en que se generod por primera vez en su forma definitiva, como mensaje

de datos. Se considera que un mensaje de datos permanece integro, si se
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mantiene completo e inalterable su contenido, salvo algun cambio de forma, propio
del proceso de comunicacion, archivo o presentacién. Por acuerdo de las partes y
cumpliendo con todas las obligaciones previstas en esta Ley, se podran

desmaterializar los documentos que por ley deban ser instrumentados fisicamente.

Los documentos desmaterializados deberan contener las firmas electrénicas
correspondientes debidamente certificadas ante una de las entidades autorizadas
segun lo dispuesto en el articulo 29 de la presente ley, y deberan ser conservados

conforme a lo establecido en el articulo siguiente.

Art. 8.- Conservacion de los mensajes de datos.- Toda informacion sometida a

esta

Ley, podra ser conservada; éste requisito quedara cumplido mediante el archivo

del mensaje de datos, siempre que se retnan las siguientes condiciones:

a. Que la informacién que contenga sea accesible para su posterior consulta;

b. Que sea conservado con el formato en el que se haya generado, enviado o
recibido, o con algun formato que sea demostrable que reproduce con exactitud la
informacion generada, enviada o recibida;

c. Que se conserve todo dato que permita determinar el origen, el destino del
mensaje, la fecha y hora en que fue creado, generado, procesado, enviado,

recibido y archivado; v,

d. Que se garantice su integridad por el tiempo que se establezca en el
reglamento a esta ley.
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Toda persona podra cumplir con la conservacion de mensajes de datos, usando
los servicios de terceros, siempre que se cumplan las condiciones mencionadas

en este articulo.

La informacién que tenga por Unica finalidad facilitar el envio o recepcion del
mensaje de datos, no sera obligatorio el cumplimiento de lo establecido en los

literales anteriores.

Art. 9.- Proteccion de datos.- Para la elaboracioén, transferencia o utilizacion de
bases de datos, obtenidas directa o indirectamente del uso o transmision de
mensajes de datos, se requerird el consentimiento expreso del titular de éstos,

quien podré seleccionar la informacion a compartirse con terceros.

La recopilacion y uso de datos personales responderd a los derechos de
privacidad, intimidad y confidencialidad garantizados por la Constitucién Politica
de la Republica y esta ley, los cuales podran ser utilizados o transferidos

Gnicamente con autorizacion del titular u orden de autoridad competente.

No sera preciso el consentimiento para recopilar datos personales de fuentes
accesibles al publico, cuando se recojan para el ejercicio de las funciones propias
de la administracion publica, en el ambito de su competencia, y cuando se refieran
a personas vinculadas por una relacion de negocios, laboral, administrativa o
contractual y sean necesarios para el mantenimiento de las relaciones o para el

cumplimiento del contrato.

El consentimiento a que se refiere este articulo podra ser revocado a criterio del

titular de los datos; la revocatoria no tendra en ningun caso efecto retroactivo.
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Art. 10.- Procedencia e identidad de un mensaje de datos.- Salvo prueba en
contrario se entendera que un mensaje de datos proviene de quien lo envia vy,
autoriza a quien lo recibe, para actuar conforme al contenido del mismo, cuando
de su verificacion exista concordancia entre la identificacion del emisor y su firma

electrénica, excepto en los siguientes casos:

a. Si se hubiere dado aviso que el mensaje de datos no proviene de quien consta
como emisor; en este caso, el aviso se lo har4 antes de que la persona que lo
recibe actue conforme a dicho mensaje. En caso contrario, quien conste como
emisor debera justificar plenamente que el mensaje de datos no se inicié por
orden suya o que el mismo fue alterado; v,

b. Si el destinatario no hubiere efectuado diligentemente las verificaciones

correspondientes o0 hizo caso omiso de su resultado.

Art. 11.- Envio y recepcion de los mensajes de datos.- Salvo pacto en
contrario, se presumira que el tiempo y lugar de emision y recepcion del mensaje

de datos, son los siguientes:

a. Momento de emisién del mensaje de datos.- Cuando el mensaje de datos
ingrese en un sistema de informacién o red electronica que no esté bajo control
del emisor o de la persona que envid el mensaje en nombre de éste o del

dispositivo electrénico autorizado para el efecto;

b. Momento de recepcion del mensaje de datos.- Cuando el mensaje de datos
ingrese al sistema de informacion o red electrénica sefialado por el destinatario. Si
el destinatario designa otro sistema de informacion o red electronica, el momento
de recepcion se presumira aquel en que se produzca la recuperacion del mensaje
de datos. De no haberse sefialado un lugar preciso de recepcion, se entendera

que ésta ocurre cuando el mensaje de datos ingresa a un sistema de informacion
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o red electronica del destinatario, independientemente de haberse recuperado o

no el mensaje de datos; v,

c. Lugares de envio y recepcion.- Los acordados por las partes, sus domicilios
legales o los que consten en el certificado de firma electrénica, del emisor y del
destinatario. Si no se los pudiere establecer por estos medios, se tendran por
tales, el lugar de trabajo, o donde desarrollen el giro principal de sus actividades o
la actividad relacionada con el mensaje de datos.

Art. 12.- Duplicacién del mensaje de datos.- Cada mensaje de datos sera
considerado diferente. En caso de duda, las partes pediran la confirmacion del
nuevo mensaje y tendran la obligacion de verificar técnicamente la autenticidad del
mismo.
Titulo 1l

DE LAS FIRMAS ELECTRONICAS, CERTIFICADOS DE FIRMA
ELECTRONICA, ENTIDADES DE CERTIFICACION DE INFORMACION,
ORGANISMOS DE PROMOCION DE LOS SERVICIOS ELECTRONICOS, Y DE
REGULACION Y CONTROL DE LAS ENTIDADES DE CERTIFICACION
ACREDITADAS

Capitulo |

11.1.3.2.3 DE LAS FIRMAS ELECTRONICAS

Art. 13.- Firma electronica.- Son los datos en forma electrénica consignados en
un mensaje de datos, adjuntados o logicamente asociados al mismo, y que
puedan ser utilizados para identificar al titular de la firma en relacién con el
mensaje de datos, e indicar que el titular de la firma aprueba y reconoce la

informacion contenida en el mensaje de datos.
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Art. 14.- Efectos de la firma electrénica.- La firma electrénica tendra igual
validez y se le reconoceran los mismos efectos juridicos que a una firma
manuscrita en relacion con los datos consignados en documentos escritos, y sera

admitida como prueba en juicio.

Art. 15.- Requisitos de la firma electronica.- Para su validez, la firma electrénica
reunira los siguientes requisitos, sin perjuicio de los que puedan establecerse por

acuerdo entre las partes:

a. Ser individual y estar vinculada exclusivamente a su titular;

b. Que permita verificar inequivocamente la autoria e identidad del signatario,
mediante dispositivos técnicos de comprobacién establecidos por esta Ley y sus
reglamentos; c. Que su método de creacion y verificacién sea confiable, seguro e

inalterable para el propdsito para el cual el mensaje fue generado o comunicado.

d. Que al momento de creacién de la firma electronica, los datos con los que se

creare se hallen bajo control exclusivo del signatario; vy,

e. Que la firma sea controlada por la persona a quien pertenece.

Art. 16.- La firma electrénica en un mensaje de datos.- Cuando se fijare la firma
electronica en un mensaje de datos, aquélla debera enviarse en un mismo acto
como parte integrante del mensaje de datos o l6gicamente asociada a éste. Se
presumira legalmente que el mensaje de datos firmado electronicamente conlleva
la voluntad del emisor, quien se sometera al cumplimiento de las obligaciones

contenidas en dicho mensaje de datos, de acuerdo a lo determinado en la Ley.
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Art. 17.- Obligaciones del titular de la firma electrdonica.- El titular de la firma

electronica debera:

a. Cumplir con las obligaciones derivadas del uso de la firma electronica;

b. Actuar con la debida diligencia y tomar las medidas de seguridad necesarias,
para mantener la firma electrénica bajo su estricto control y evitar toda utilizaciéon

no autorizada;

c. Notificar por cualquier medio a las personas vinculadas, cuando exista el riesgo
de que su firma sea controlada por terceros no autorizados y utilizada
indebidamente;

d. Verificar la exactitud de sus declaraciones;

e. Responder por las obligaciones derivadas del uso no autorizado de su firma,
cuando no hubiere obrado con la debida diligencia para impedir su utilizacion,
salvo que el destinatario conociere de la inseguridad de la firma electrénica o no

hubiere actuado con la debida diligencia;

f. Notificar a la entidad de certificacion de informacion los riesgos sobre su firma y

solicitar oportunamente la cancelacion de los certificados; vy,
g. Las demas sefialadas en la Ley y sus reglamentos.
Art. 18.- Duracion de la firma electronica.- Las firmas electronicas tendran

duracién indefinida. Podran ser revocadas, anuladas o suspendidas de
conformidad con lo que el reglamento a esta ley sefale.
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Art. 19.- Extincién de la firma electronica.- La firma electronica se extinguira

por:

a. Voluntad de su titular;

b. Fallecimiento o incapacidad de su titular;

c. Disolucién o liquidacion de la persona juridica, titular de la firma; vy,

d. Por causa judicialmente declarada.

La extinciébn de la firma electronica no exime a su titular de las obligaciones

previamente contraidas derivadas de su uso.

Capitulo Il

11.1.3.2.4 DE LOS CERTIFICADOS DE FIRMA ELECTRONICA

Art. 20.- Certificado de firma electrdonica.- Es el mensaje de datos que certifica
la vinculacion de una firma electrénica con una persona determinada, a través de

un proceso de comprobacion que confirma su identidad.

Art. 21.- Uso del certificado de firma electronica.- El certificado de firma
electronica se empleara para certificar la identidad del titular de una firma

electrénica y para otros usos, de acuerdo a esta Ley y su reglamento.

Art. 22.- Requisitos del certificado de firma electronica.- El certificado de firma
electronica para ser considerado valido contendra los siguientes requisitos:

a. ldentificacion de la entidad de certificacion de informacion;

b. Domicilio legal de la entidad de certificacion de informacion;

c. Los datos del titular del certificado que permitan su ubicacion e identificacion;
d. El método de verificacion de la firma del titular del certificado;

e. Las fechas de emision y expiracion del certificado;
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f. EI nimero Unico de serie que identifica el certificado;
g. La firma electrénica de la entidad de certificacion de informacion;
h. Las limitaciones o restricciones para los usos del certificado; e,

I. Los demas sefialados en esta ley y los reglamentos.

Art. 23.- Duracion del certificado de firma electrénica.- Salvo acuerdo
contractual, el plazo de validez de los certificados de firma electronica sera el
establecido en el reglamento a esta Ley.

Art. 24.- Extincion del certificado de firma electrénica.- Los certificados de

firma electrénica, se extinguen, por las siguientes causas:

a. Solicitud de su titular;

b. Extincion de la firma electronica, de conformidad con lo establecido en el Art. 19
de esta Ley; y,

c. Expiracion del plazo de validez del certificado de firma electrénica.

La extincion del certificado de firma electronica se producira desde el momento de
su comunicacion a la entidad de certificacién de informacion, excepto en el caso
de fallecimiento del titular de la firma electronica, en cuyo caso se extingue a partir
de que acaece el fallecimiento. Tratandose de personas secuestradas o
desaparecidas, se extingue a partir de que se denuncie ante las autoridades
competentes tal secuestro o desaparicion. La extincién del certificado de firma
electrénica no exime a su titular de las obligaciones previamente contraidas

derivadas de su uso.
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Art. 25.- Suspension del certificado de firma electrénica.- La entidad de
certificacion de informacién podra suspender temporalmente el certificado de firma

electrénica cuando:

a. Sea dispuesto por el Consejo Nacional de Telecomunicaciones, de conformidad

con lo previsto en esta Ley;

b. Se compruebe por parte de la entidad de certificacion de informacion, falsedad

en los datos consignados por el titular del certificado; vy,

c. Se produzca el incumplimiento del contrato celebrado entre la entidad de

certificacién de informacion y el titular de la firma electronica.

La suspension temporal dispuesta por la entidad de certificacion de informacion
debera ser inmediatamente notificada al titular del certificado y al organismo de
control, dicha notificacion debera sefalar las causas de la suspension.

La entidad de certificacion de informacion debera levantar la suspension temporal
una vez desvanecidas las causas que la originaron, o cuando mediare resolucién
del Consejo Nacional de Telecomunicaciones, en cuyo caso, la entidad de
certificaciéon de informacion esta en la obligacién de habilitar de inmediato el

certificado de firma electronica.
Art. 26.- Revocatoria del certificado de firma electronica.- El certificado de
firma electronica podra ser revocado por el Consejo Nacional de

Telecomunicaciones, de conformidad con lo previsto en esta Ley, cuando:

a. La entidad de certificacion de informacién cese en sus actividades y los

certificados vigentes no sean asumidos por otra entidad de certificacion; vy,
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b. Se produzca la quiebra técnica de la entidad de certificacion judicialmente
declarada. La revocatoria y sus causas deberan ser inmediatamente notificadas al
titular del certificado.

Art. 27.- Tanto la suspensién temporal, como la revocatoria, surtiran efectos desde
el momento de su comunicacién con relacion a su titular; y, respecto de terceros,
desde el momento de su publicacion que debera efectuarse en la forma que se
establezca en el respectivo reglamento, y no eximen al titular del certificado de

firma electronica, de las obligaciones previamente contraidas derivadas de su uso.

La entidad de certificacion de informacion sera responsable por los perjuicios que

ocasionare la falta de comunicacion, de publicacion o su retraso.

Art. 28.- Reconocimiento internacional de certificados de firma electrénica.-
Los certificados electronicos emitidos por entidades de certificacion extranjeras,
que cumplieren con los requisitos sefalados en esta Ley y presenten un grado de
fiabilidad equivalente, tendran el mismo valor legal que los certificados
acreditados, expedidos en el Ecuador. EI Consejo Nacional de
Telecomunicaciones dictara el reglamento correspondiente para la aplicacion de

este articulo.

Las firmas electronicas creadas en el extranjero, para el reconocimiento de su

validez en el Ecuador se someteran a lo previsto en esta Ley y su reglamento.

Cuando las partes acuerden entre si la utilizacion de determinados tipos de firmas
electrénicas y certificados, se reconocera que ese acuerdo es suficiente en
derecho.

Salvo aquellos casos en los que el Estado, en virtud de convenios o tratados
internacionales haya pactado la utilizacion de medios convencionales, los tratados

0 convenios que sobre esta materia se suscriban, buscaran la armonizacién de
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normas respecto de la regulacion de mensajes de datos, la firma electrdnica, los
servicios de certificacidn, la contratacion electronica y telematica, la prestacion de
servicios electronicos, a través de redes de informacion, incluido el comercio
electrénico, la proteccion a los usuarios de estos sistemas, y el reconocimiento de

los certificados de firma electronica entre los paises suscriptores

Capitulo llI

11.1.3.2.5 DE LAS ENTIDADES DE CERTIFICACION DE INFORMACION

Art. 29.- Entidades de certificacion de informacion.- Son las empresas
unipersonales o personas juridicas que emiten certificados de firma electrénica y
pueden prestar otros servicios relacionados con la firma electrénica, autorizadas
por el Consejo Nacional de Telecomunicaciones, segun lo dispuesto en esta ley y

el reglamento que debera expedir el Presidente de la Republica.

Art. 30.- Obligaciones de las entidades de certificacion de informacién
acreditadas.- Son obligaciones de las entidades de certificacion de informacién

acreditadas:

a. Encontrarse legalmente constituidas, y estar registradas en el Consejo Nacional

de Telecomunicaciones;

b. Demostrar solvencia técnica, logistica y financiera para prestar servicios a sus

usuarios;

c. Garantizar la prestacion permanente, inmediata, confidencial, oportuna y segura

del servicio de certificacion de informacion;

d. Mantener sistemas de respaldo de la informacion relativa a los certificados;
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e. Proceder de forma inmediata a la suspension o revocatoria de certificados
electronicos previo mandato de la Superintendencia de Telecomunicaciones, en

los casos que se especifiquen en esta ley;

f. Mantener una publicacion del estado de los certificados electronicos emitidos;

g. Proporcionar a los titulares de certificados de firmas electronicas un medio
efectivo y rapido para dar aviso que una firma electronica tiene riesgo de uso
indebido;

h. Contar con una garantia de responsabilidad para cubrir dafios y prejuicios que
se ocasionaren por el incumplimiento de las obligaciones previstas en la presente
ley, y hasta por culpa leve en el desempefio de sus obligaciones. Cuando
certifiguen limites sobre responsabilidades o valores econdmicos, esta garantia
sera al menos del 5% del monto total de las operaciones que garanticen sus

certificados; e,

i. Las demas establecidas en esta ley y los reglamentos.

Art. 31.- Responsabilidades de las entidades de certificacién de informacion

acreditadas.-

Las entidades de certificacion de informacion seran responsables hasta de culpa
leve y responderan por los dafios y perjuicios que causen a cualquier persona
natural o juridica, en el ejercicio de su actividad, cuando incumplan las
obligaciones que les impone esta Ley o actuen con negligencia, sin perjuicio de las

sanciones previstas en la Ley Organica de Defensa del Consumidor.

~ 120 ~



Seran también responsables por el uso indebido del certificado de firma
electrénica acreditado, cuando éstas no hayan consignado en dichos certificados,
de forma clara, el limite de su uso y del importe de las transacciones vélidas que

pueda realizar.

Para la aplicacion de este articulo, la carga de la prueba le correspondera a la
entidad de certificacién de informacion.
Los contratos con los usuarios deberan incluir una clausula de responsabilidad

que reproduzca lo que sefiala el primer inciso.

Cuando la garantia constituida por las entidades de certificacién de informacién
acreditadas no cubra las indemnizaciones por dafos y perjuicios, aquellas

responderan con su patrimonio.

Art. 32.- Proteccion de datos por parte de las entidades de certificacion de
informacion acreditadas.- Las entidades de certificacibn de informacion
garantizaran la proteccion de los datos personales obtenidos en funcion de sus

actividades, de conformidad con lo establecido en el articulo 9 de esta ley.

Art. 33.- Prestacion de servicios de certificacion por parte de terceros.- Los
servicios de certificacion de informacion podran ser proporcionados Yy
administrados en todo o en parte por terceros. Para efectuar la prestacion, éstos

deberan demostrar su vinculacion con la Entidad de Certificacién de Informacion.
El Consejo Nacional de Telecomunicaciones, establecera los términos bajo los

cuales las Entidades de Certificacion de Informacién podran prestar sus servicios

por medio de terceros.
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Art. 34.- Terminacién contractual.- La terminacion del contrato entre las
entidades de certificacion acreditadas y el suscriptor se sujetarda a las normas
previstas en la Ley Organica de Defensa del Consumidor.

Art. 35.- Notificacion de cesacion de actividades.- Las entidades de
certificacion de informacion acreditadas, deberan notificar al Organismo de
Control, por lo menos con noventa dias de anticipacion, la cesacién de sus
actividades y se sujetaran a las normas y procedimientos establecidos en los
reglamentos que se dicten para el efecto.

Capitulo IV

1.1.3.2.6 DE LOS ORGANISMOS DE PROMOCION Y DIFUSION DE LOS
SERVICIOS ELECTRONICOS, Y DE REGULACION Y CONTROL DE LAS
ENTIDADES DE CERTIFICACION ACREDITADAS

Art. 36.- Organismo de promocion y difusion.- Para efectos de esta Ley, el
Consejo de Comercio Exterior e Inversiones, "COMEXI", sera el organismo de
promocién y difusion de los servicios electrénicos, incluido el comercio electrénico,
y el uso de las firmas electronicas en la promocién de inversiones y comercio

exterior.

Art. 37.- Organismo de regulacién, autorizacion y registro de las entidades

de certificacion acreditadas.-
El Consejo Nacional de Telecomunicaciones "CONATEL", o la entidad que haga

sus veces, sera el organismo de autorizacion, registro y regulacion de las

entidades de certificacion de informacién acreditadas.

~ 122 ~



En su calidad de organismo de autorizacion podra ademas:

a. Cancelar o suspender la autorizacion a las entidades de certificacion
acreditadas, previo informe motivado de la Superintendencia de

Telecomunicaciones;

b. Revocar o suspender los certificados de firma electronica, cuando la entidad de
certificacién acreditada los emita con inobservancia de las formalidades legales,

previo informe motivado de la Superintendencia de Telecomunicaciones; vy,

c. Las demas atribuidas en la ley y en los reglamentos.

Art. 38.- Organismo de control de las entidades de certificacion de
informacion acreditadas.- Para efectos de esta ley, la Superintendencia de
Telecomunicaciones, sera el organismo encargado del control de las entidades de

certificacion de informacién acreditadas.

Art. 39.- Funciones del organismo de control.- Para el ejercicio de las
atribuciones establecidas en esta ley, la Superintendencia de Telecomunicaciones

tendrd las siguientes funciones:

a. Velar por la observancia de las disposiciones constitucionales y legales sobre la
promocién de la competencia y las practicas comerciales restrictivas, competencia
desleal y proteccion al consumidor, en los mercados atendidos por las entidades

de certificacion de informacion acreditadas;

b. Ejercer el control de las entidades de certificacion de informacién acreditadas en

el territorio nacional y velar por su eficiente funcionamiento;
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c. Realizar auditorias técnicas a las entidades de certificacion de informacién

acreditadas;

d. Requerir de las entidades de certificacion de informacion acreditadas, la

informacion pertinente para el ejercicio de sus funciones;

e. Imponer de conformidad con la ley sanciones administrativas a las entidades de
certificacion de informacion acreditadas, en caso de incumplimiento de las

obligaciones derivadas de la prestacion del servicio;

f. Emitir los informes motivados previstos en esta ley;

g. Disponer la suspension de la prestacion de servicios de certificacion para

impedir el cometimiento de una infraccion; y,

h. Las demés atribuidas en la ley y en los reglamentos.

Art. 40.- Infracciones administrativas.- Para los efectos previstos en la presente
ley, las infracciones administrativas se clasifican en leves y graves.

Infracciones leves:

1. La demora en el cumplimiento de una instruccion o en la entrega de informacion

requerida por el organismo de control; y,

2. Cualquier otro incumplimiento de las obligaciones impuestas por esta Ley y sus
reglamentos a las entidades de certificacion acreditadas.
Estas infracciones seran sancionadas, de acuerdo a los literales a) y b) del articulo

siguiente.
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Infracciones graves:

1. Uso indebido del certificado de firma electronica por omisiones imputables a la

entidad de certificacion de informacion acreditada;

2. Omitir comunicar al organismo de control, de la existencia de actividades

presuntamente ilicitas realizada por el destinatario del servicio;

3. Desacatar la peticion del organismo de control de suspender la prestacion de

servicios de certificacion para impedir el cometimiento de una infraccién;

4. El incumplimiento de las resoluciones dictadas por los Organismos de

Autorizacion Registro y Regulacion, y de Control; y,

5. No permitir u obstruir la realizacion de auditorias técnicas por parte del

organismo de control.

Estas infracciones se sancionaran de acuerdo a lo previsto en los literales c¢) y d)

del articulo siguiente.

Las sanciones impuestas al infractor, por las infracciones graves y leves, no le

eximen del cumplimiento de sus obligaciones.
Si los infractores fueren empleados de instituciones del sector publico, las

sanciones podran extenderse a la suspension, remocién o cancelacién del cargo

del infractor, en cuyo caso deberan observarse las normas previstas en la ley.

~ 125~



Para la cuantia de las multas, asi como para la gradacion de las demas sanciones,

se tomara en cuenta:

a. La gravedad de las infracciones cometidas y su reincidencia;

b. El dafio causado o el beneficio reportado al infractor; vy,

c. La repercusion social de las infracciones.

Art. 41.- Sanciones.- La Superintendencia de Telecomunicaciones, impondra de
oficio o0 a peticion de parte, segun la naturaleza y gravedad de la infraccion, a las
entidades de certificacion de informaciéon acreditadas, a sus administradores y
representantes legales, o a terceros que presten sus servicios, las siguientes
sanciones:

a. Amonestacion escrita,;

b. Multa de quinientos a tres mil dolares de los Estados Unidos de Norteamérica,;

c. Suspensiéon temporal de hasta dos afios de la autorizacion de funcionamiento
de la entidad infractora, y multa de mil a tres mil délares de los Estados Unidos de
Norteamérica; y,

d. Revocatoria definitiva de la autorizacibn para operar como entidad de

certificacion acreditada y multa de dos mil a seis mil dolares de los Estados Unidos

de Norteamérica.
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Art. 42.- Medidas cautelares.- En los procedimientos instaurados por infracciones
graves, se podra solicitar a los érganos judiciales competentes, la adopcion de las
medidas cautelares previstas en la ley que se estimen necesarias, para asegurar

la eficacia de la resolucién que definitivamente se dicte.

Art. 43.- Procedimiento.- El procedimiento para sustanciar los procesos y
establecer sanciones administrativas, sera el determinado en la Ley Especial de

Telecomunicaciones.

Titulo 11

1.1.3.2.7 DE LOS SERVICIOS ELECTRONICOS, LA CONTRATACION
ELECTRONICA Y TELEMATICA, LOS DERECHOS DE LOS USUARIOS, E
INSTRUMENTOS PUBLICOS.

Capitulo |

DE LOS SERVICIOS ELECTRONICOS

Art. 44.- Cumplimiento de formalidades.- Cualquier actividad, transaccion
mercantil, financiera o de servicios, que se realice con mensajes de datos, a través
de redes electronicas, se sometera a los requisitos y solemnidades establecidos

en la ley que las rija, en todo lo que fuere aplicable, y tendra el mismo valor y los
mismos efectos juridicos que los sefialados en dicha ley.
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Capitulo Il

11.1.3.2.8 DE LA CONTRATACION ELECTRONICA Y TELEMATICA.

Art. 45.- Validez de los contratos electrénicos.- Los contratos podran ser
instrumentados mediante mensajes de datos. No se negara validez o fuerza
obligatoria a un contrato por la sola razén de haberse utilizado en su formacién

uno o mas mensajes de datos.

Art. 46.- Perfeccionamiento y aceptacion de los contratos electrénicos.- El
perfeccionamiento de los contratos electrénicos se sometera a los requisitos y
solemnidades previstos en las leyes y se tendra como lugar de perfeccionamiento
el que acordaren las partes.

La recepcion, confirmacion de recepcién, o apertura del mensaje de datos, no

implica aceptacion del contrato electronico, salvo acuerdo de las partes.

Art. 47.- Jurisdiccién.- En caso de controversias las partes se someteran a la
jurisdiccién estipulada en el contrato; a falta de ésta, se sujetaran a las normas
previstas por el Cédigo de Procedimiento Civil Ecuatoriano y esta ley, siempre que
no se trate de un contrato sometido a la Ley Organica de Defensa del Consumidor,
en cuyo caso se determinara como domicilio el del consumidor o usuario.

Para la identificacion de la procedencia de un mensaje de datos, se utilizaran los
medios tecnoldgicos disponibles, y se aplicaran las disposiciones sefialadas en

esta ley y demas normas legales aplicables.

Cuando las partes pacten someter las controversias a un procedimiento arbitral,
en la formalizacion del convenio de arbitraje como en su aplicacion, podran
emplearse medios telematicos y electronicos, siempre que ello no sea

incompatible con las normas reguladoras del arbitraje.
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11.1.3.2.9 DE LOS DERECHOS DE LOS USUARIOS O CONSUMIDORES DE
SERVICIOS ELECTRONICOS

Art. 48.- Consentimiento para aceptar mensajes de datos.- Previamente a que
el consumidor o0 usuario exprese su consentimiento para aceptar registros
electrénicos o mensajes de datos, debe ser informado clara, precisa y
satisfactoriamente, sobre los equipos y programas que requiere para acceder a
dichos registros o mensajes.

El usuario o consumidor, al otorgar o confirmar electronicamente su
consentimiento, debe demostrar razonablemente que puede acceder a la

informacion objeto de su consentimiento.

Si con posterioridad al consentimiento del consumidor o usuario existen cambios
de cualquier tipo, incluidos cambios en equipos, programas o procedimientos,
necesarios para mantener o acceder a registros o mensajes electrénicos, de forma
que exista el riesgo de que el consumidor o usuario no sea capaz de acceder o
retener un registro electrénico o mensaje de datos sobre los que hubiera otorgado
su consentimiento, se le debera proporcionar de forma clara, precisa y
satisfactoria la informacion necesaria para realizar estos cambios, y se le
informara sobre su derecho a retirar el consentimiento previamente otorgado sin la

imposicion de ninguna condicion, costo alguno o consecuencias.
En el caso de que estas modificaciones afecten los derechos del consumidor o

usuario, se le deberan proporcionar los medios necesarios para evitarle perjuicios,

hasta la terminacion del contrato o acuerdo que motivlo su consentimiento previo.
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Art. 49.- Consentimiento para el uso de medios electronicos.- De requerirse
que la informacién relativa a un servicio electronico, incluido el comercio
electréonico, deba constar por escrito, el uso de medios electronicos para

proporcionar o permitir el acceso a esa informacién, sera valido si:

a) El consumidor ha consentido expresamente en tal uso y no ha objetado tal

consentimiento; vy,

b) ElI consumidor en forma previa a su consentimiento ha sido informado, a

satisfaccion, de forma clara y precisa, sobre:

1. Su derecho u opcién de recibir la informacion en papel o por medios no

electronicos;

2. Su derecho a objetar su consentimiento en lo posterior y las consecuencias de
cualquier tipo al hacerlo, incluidas la terminacion contractual o el pago de cualquier

tarifa por dicha accion;

3. Los procedimientos a seguir por parte del consumidor para retirar su

consentimiento y para actualizar la informacién proporcionada; y,

4. Los procedimientos para que, posteriormente al consentimiento, el consumidor
pueda obtener una copia impresa en papel de los registros electrénicos y el costo
de esta copia, en caso de existir.

Art. 50.- Informacion al consumidor.- En la prestacién de servicios electrénicos
en el Ecuador, el consumidor deberd estar suficientemente informado de sus
derechos y obligaciones, de conformidad con lo previsto en la Ley Organica de

Defensa del
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Consumidor y su Reglamento. Cuando se tratare de bienes o servicios a ser
adquiridos, usados o empleados por medios electronicos, el oferente debera
informar sobre todos los requisitos, condiciones y restricciones para que el

consumidor pueda adquirir y hacer uso de los bienes o servicios promocionados.

La publicidad, promocion e informacién de servicios electrénicos, por redes
electrénicas de informacion, incluida, se realizara de conformidad con la ley, y su
incumplimiento sera sancionado de acuerdo al ordenamiento juridico vigente en el

Ecuador.

En la publicidad y promocién por redes electronicas de informacion, incluida la
Internet, se asegurard que el consumidor pueda acceder a toda la informacion
disponible sobre un bien o servicio sin restricciones, en las mismas condiciones y
con las facilidades disponibles para la promocion del bien o servicio de que se

trate.

En el envio periddico de mensajes de datos con informacion de cualquier tipo, en
forma individual o a través de listas de correo, directamente o mediante cadenas
de mensajes, el emisor de los mismos debera proporcionar medios expeditos para
que el destinatario, en cualquier tiempo, pueda confirmar su suscripcion o solicitar
su exclusion de las listas, cadenas de mensajes o0 bases de datos, en las cuales

se halle inscrito y que ocasionen el envio de los mensajes de datos referidos.

La solicitud de exclusiéon es vinculante para el emisor desde el momento de la
recepcion de la misma. La persistencia en el envio de mensajes peridédicos no
deseados de cualquier tipo, se sancionara de acuerdo a lo dispuesto en la

presente ley.
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El usuario de redes electronicas, podra optar o no por la recepcion de mensajes
de datos que, en forma periddica, sean enviados con la finalidad de informar sobre

productos o servicios de cualquier tipo.

Capitulo IV

11.1.3.2.10 DE LOS INSTRUMENTOS PUBLICOS

Art. 51.- Instrumentos publicos electrénicos.- Se reconoce la validez juridica de
los mensajes de datos otorgados, conferidos, autorizados o expedidos por y ante
autoridad competente y firmados electronicamente.

Dichos instrumentos publicos electronicos deberan observar los requisitos,

formalidades y solemnidades exigidos por la ley y demas normas aplicables.
Titulo IV

11.1.3.2.11 DE LA PRUEBA Y NOTIFICACIONES ELECTRONICAS

Capitulo |

DE LA PRUEBA

Art. 52.- Medios de prueba.- Los mensajes de datos, firmas electronicas,
documentos electrénicos y los certificados electrénicos nacionales o extranjeros,
emitidos de conformidad con esta ley, cualquiera sea su procedencia o0

generacion, seran considerados medios de prueba. Para su valoracién y efectos
legales se observaré lo dispuesto en el Cédigo de Procedimiento Civil.
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Art. 53.- Presuncion.- Cuando se presentare como prueba una firma electronica
certificada por una entidad de certificacion de informacién acreditada, se
presumira que ésta reune los requisitos determinados en la Ley, y que por
consiguiente, los datos de la firma electronica no han sido alterados desde su

emision y que la firma electrénica pertenece al signatario.

Art. 54.- Practica de la prueba.- La prueba se practicara de conformidad con lo
previsto en el Codigo de Procedimiento Civil y observando las normas siguientes:

a. Al presentar un mensaje de datos dentro de un proceso judicial en los juzgados
o tribunales del pais, se debera adjuntar el soporte informatico y la transcripcién
en papel del documento electrénico, asi como los elementos necesarios para su

lectura y verificacion, cuando sean requeridos;

b. En el caso de impugnacion del certificado o de la firma electrénica por
cualesquiera de las partes, el juez o tribunal, a peticion de parte, ordenara a la
entidad de certificacion de informacion correspondiente, remitir a ese despacho los
certificados de firma electronica y documentos en los que se basé la solicitud del

firmante, debidamente certificados;

c. El faxcimile, sera admitido como medio de prueba, siempre y cuando haya sido
enviado y recibido como mensaje de datos, mantenga su integridad, se conserve y

cumpla con las exigencias contempladas en esta ley.

En caso de que alguna de las partes niegue la validez de un mensaje de datos,
deberd probar, conforme a que éste adolece de uno o varios vicios que lo
invalidan, o que el procedimiento de seguridad, incluyendo los datos de creacion y
los medios utilizados para verificar la firma, no puedan ser reconocidos

técnicamente como seguros.
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Cualquier duda sobre la validez podra ser objeto de comprobacioén técnica.

Art. 55.- Valoracién de la prueba.- La prueba sera valorada bajo los principios
determinados en la ley y tomando en cuenta la seguridad y fiabilidad de los
medios con los cuales se la envio, recibid, verificd, almacen6 o comprob6 si fuese
el caso, sin perjuicio de que dicha valoracion se efectué con el empleo de otros
métodos que aconsejen la técnicay la tecnologia.

En todo caso la valoracion de la prueba se sometera al libre criterio judicial, segun

las circunstancias en que hayan sido producidos.

Para la valoracion de las pruebas, el juez o arbitro competente que conozca el
caso debera designar los peritos que considere necesarios para el analisis y

estudio técnico y tecnoldgico de las pruebas presentadas.

Art. 56.- Notificaciones Electrénicas.- Todo el que fuere parte de un
procedimiento judicial, designara el lugar en que ha de ser notificado, que no
puede ser otro que el casillero judicial y/o el domicilio judicial electrénico en un
correo electronico, de un

Abogado legalmente inscrito, en cualquiera de los Colegios de Abogados del

Ecuador.

Las notificaciones a los representantes de las personas juridicas del sector publico
y a los funcionarios del Ministerio Publico que deben intervenir en los juicios, se
haran en las oficinas que estos tuvieren o en el domicilio judicial electrénico en un

correo electrénico que sefialaren para el efecto.
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Titulo V

11.1.3.2.12 DE LAS INFRACCIONES INFORMATICAS

Capitulo |

DE LAS INFRACCIONES INFORMATICAS

Art. 57.- Infracciones informaticas.- Se consideraran infracciones informaticas,
las de caracter administrativo y las que se tipifican, mediante reformas al Cédigo

Penal, en la presente ley.

Reformas al Codigo Penal

Art. 58.- A continuacién del Art. 202, incliyanse los siguientes articulos
innumerados:

"Art. ....- El que empleando cualquier medio electronico, informatico o afin,
violentare claves o sistemas de seguridad, para acceder u obtener informacion
protegida, contenida en sistemas de informacién; para vulnerar el secreto,
confidencialidad y reserva, o simplemente vulnerar la seguridad, serd reprimido
con prisidon de seis meses a un afio y multa de quinientos a mil délares de los

Estados Unidos de Norteamérica.
Si la informaciébn obtenida se refiere a seguridad nacional, o a secretos
comerciales o industriales, la pena sera de uno a tres afios de prision y multa de

mil a mil quinientos délares de los Estados Unidos de Norteamérica.

La divulgacion o la utilizacion fraudulenta de la informacion protegida, asi como de

los secretos comerciales o industriales, sera sancionada con pena de reclusion
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menor ordinaria de tres a seis afios y multa de dos mil a diez mil dblares de los

Estados Unidos de Norteamérica.

Si la divulgacion o la utilizacion fraudulenta se realiza por parte de la persona o
personas encargadas de la custodia o utilizaciéon legitima de la informacién, éstas
seran sancionadas con pena de reclusion menor de seis a nueve afios y multa de

dos mil a diez mil délares de los Estados Unidos de Norteamérica.

Art. ....- Obtencion y utilizacibn no autorizada de informacion.- La persona o
personas que obtuvieren informacion sobre datos personales para después
cederla, publicarla, utilizarla o transferirla a cualquier titulo, sin la autorizacion de
su titular o titulares, serdn sancionadas con pena de prision de dos meses a dos

afos y multa de mil a dos mil dolares de los Estados Unidos de Norteamérica.”.

Art. 59.- Sustitlyase el Art. 262 por el siguiente:

"Art. 262.- Seran reprimidos con tres a seis afios de reclusion menor, todo
empleado publico y toda persona encargada de un servicio publico, que hubiere
maliciosa y fraudulentamente, destruido o suprimido documentos, titulos,
programas, datos, bases de datos, informacion o cualquier mensaje de datos
contenido en un sistema de informacion o red electronica, de que fueren
depositarios, en su calidad de tales, o que les hubieren sido encomendados en

razén de su cargo.".

Art. 60.- A continuacion del Art. 353, agréguese el siguiente articulo innumerado:

"Art. ....- Falsificacidon electronica.- Son reos de falsificacion electrénica la persona
0 personas que con animo de lucro o bien para causar un perjuicio a un tercero,
utiizando cualquier medio, alteren o modifiguen mensajes de datos, o la
informacion incluida en éstos, que se encuentre contenida en cualquier soporte

material, sistema de informacién o telemaético, ya sea:
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1. Alterando un mensaje de datos en alguno de sus elementos o0 requisitos de

caracter formal o esencial;

2. Simulando un mensaje de datos en todo o en parte, de manera que induzca a

error sobre su autenticidad;

3. Suponiendo en un acto la intervencién de personas que no la han tenido o
atribuyendo a las que han intervenido en el acto, declaraciones o manifestaciones
diferentes de las que hubieren hecho. El delito de falsificacion electronica sera

sancionado de acuerdo a lo dispuesto en este capitulo.".

Art. 61.- A continuacion del Art. 415 del Cdodigo Penal, incliyanse los siguientes
articulos innumerados:

"Art. ....- Dafos informaticos.- El que dolosamente, de cualquier modo o utilizando
cualquier método, destruya, altere, inutilice, suprima o dafie, de forma temporal o
definitiva, los programas, datos, bases de datos, informacion o cualquier mensaje
de datos contenido en un sistema de informacion o red electronica, sera reprimido
con prision de seis meses a tres afios y multa de sesenta a ciento cincuenta

doélares de los Estados Unidos de Norteamérica.

La pena de prision sera de tres a cinco afios y multa de doscientos a seis cientos
dolares de los Estados Unidos de Norteamérica, cuando se trate de programas,
datos, bases de datos, informacion o cualquier mensaje de datos contenido en un
sistema de informacion o red electrdnica, destinada a prestar un servicio publico o
vinculado con la defensa nacional.

Art. ....- Si no se tratare de un delito mayor, la destruccion, alteracion o inutilizacion
de la infraestructura o instalaciones fisicas necesarias para la transmision,
recepcion o procesamiento de mensajes de datos, sera reprimida con prision de
ocho meses a cuatro afios y multa de doscientos a seis cientos dolares de los

Estados Unidos de Norteamérica.".
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Art. 62.- A continuaciéon del Art. 553, afladanse los siguientes articulos
innumerados:

"Art. ....- Apropiacion ilicita.- Seran reprimidos con prisién de seis meses a cinco
afos y multa de quinientos a mil délares de los Estados Unidos de Norteamérica,
los que utilizaren fraudulentamente sistemas de informacion o redes electronicas,
para facilitar la apropiacion de un bien ajeno, o los que procuren la transferencia
no consentida de bienes, valores o derechos de una persona, en perjuicio de ésta
o de un tercero, en beneficio suyo o de otra persona alterando, manipulando o
modificando el funcionamiento de redes electronicas, programas informaticos,
sistemas informaticos, telematicos o mensajes de datos.

Art. ....- La pena de prision de uno a cinco afios y multa de mil a dos mil délares de
los Estados Unidos de Norteamérica, si el delito se hubiere cometido empleando

los siguientes medios:

1. Inutilizacién de sistemas de alarma o guarda;

2. Descubrimiento descifrado de claves secretas o encriptadas;

3. Utilizacion de tarjetas magnéticas o perforadas;

4. Utilizacion de controles o instrumentos de apertura a distancia; vy,

5. Violacion de seguridades electronicas, informéticas u otras semejantes.".

Art. 63.- Ailddase como segundo inciso del articulo 563 del Codigo Penal, el

siguiente:

"Sera sancionado con el maximo de la pena prevista en el inciso anterior y multa
de quinientos a mil délares de los Estados Unidos de Norteamérica, el que

cometiere el delito utilizando medios electronicos o telematicos.".

Art. 64.- A continuacién del numeral 19 del articulo 606 afiadase el siguiente:
..... Los que violaren el derecho a la intimidad, en los términos establecidos en la

Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos.".
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[1.1.3.3 DISPOSICIONES GENERALES

Primera.- Los certificados de firmas electronicas, emitidos por entidades de
certificacion de informacion extranjeras y acreditados en el exterior, podran ser
revalidados en el Ecuador siempre que cumplan con los términos y condiciones
exigidos por la Ley. La revalidacion se realizard a través de una entidad de
certificacién de informacién acreditada que garantice en la misma forma que lo

hace con sus propios certificados, dicho cumplimiento.

Segunda.- Las entidades de certificacion de informacion acreditadas podran
prestar servicios de sellado de tiempo. Este servicio deberd ser acreditado
técnicamente por el Consejo Nacional de Telecomunicaciones. El Reglamento de

aplicacion de la Ley recogera los requisitos para este servicio.

Tercera.- Adhesién.- Ninguna persona esta obligada a usar o aceptar mensajes
de datos o firmas electronicas, salvo que se adhiera voluntariamente en la forma

prevista en esta Ley.

Cuarta.- No se admitira ninguna exclusion restriccion o limitaciébn al uso de
cualquier método para crear o tratar un mensaje de datos o firma electronica,
siempre que se cumplan los requisitos sefialados en la presente Ley y su

reglamento.

Quinta.- Se reconoce el derecho de las partes para optar liboremente por el uso de
tecnologia y por el sometimiento a la jurisdiccion que acuerden mediante
convenio, acuerdo o contrato privado, salvo que la prestaciéon de los servicios

electronicos o uso de estos servicios se realice de forma directa al consumidor.
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Sexta.- El Consejo Nacional de Telecomunicaciones tomara las medidas
necesarias, para que no se afecten los derechos del titular del certificado o de
terceros, cuando se produzca la revocatoria del certificado, por causa no atribuible

al titular del mismo.

Séptima.- La prestacion de servicios de certificacion de informacién por parte de
entidades de certificacion de informacion acreditadas, requerira de autorizacion

previa y registro.

Octava.- El ejercicio de actividades establecidas en esta ley, por parte de
instituciones publicas o privadas, no requerira de nuevos requisitos 0 requisitos
adicionales a los ya establecidos, para garantizar la eficiencia técnica y seguridad

juridica de los procedimiento e instrumentos empleados.

Novena.- Glosario de Términos.- Para efectos de esta Ley, los siguientes

términos seran entendidos conforme se definen en este articulo:

Mensaje de datos: Es toda informacion creada, generada, procesada, enviada,
recibida, comunicada o archivada por medios electronicos, que puede ser
intercambiada por cualquier medio. Seran considerados como mensajes de datos,
sin que esta enumeracion limite su definicion, los siguientes: documentos
electrénicos, registros electronicos, correo electrénico, servicios web, telegrama,

télex, fax e intercambio electronico de datos.

Red Electrénica de Informacion: Es un conjunto de equipos y sistemas de

informacion interconectados electronicamente.
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Sistema de informacion: Es todo dispositivo fisico o l6gico utilizado para crear,
generar, enviar, recibir, procesar, comunicar o almacenar, de cualquier forma,

mensajes de datos.

Servicio Electrénico: Es toda actividad realizada a través de redes electrénicas

de informacion.

Comercio Electrénico: Es toda transaccion comercial realizada en parte o en su

totalidad, a través de redes electrénicas de informacion.

Intimidad: El derecho a la intimidad previsto en la Constitucién Politica de la

Republica, para efectos de esta Ley, comprende también el derecho a la
privacidad, a la confidencialidad, a la reserva, al secreto sobre los datos
proporcionados en cualquier relacion con terceros, a la no divulgacion de los datos

personales y a no recibir informacién o mensajes no solicitados.

Datos personales: Son aquellos datos o informacion de caracter personal o

intimo, que son materia de proteccion en virtud de esta Ley.

Datos Personales Autorizados: Son aquellos datos personales que el titular ha
accedido a entregar o proporcionar de forma voluntaria, para ser usados por la
persona, organismo o entidad de registro que los solicita, solamente para el fin
para el cual fueron recolectados, el mismo que debe constar expresamente

sefalado y ser aceptado por dicho titular.

Datos de creacion: Son los elementos confidenciales basicos y necesarios para
la creacidn de una firma electronica.
Certificado electronico de informacién: Es el mensaje de datos que contiene

informacion de cualquier tipo.
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Dispositivo electronico: Instrumento fisico o l6gico utilizado independientemente
para iniciar o responder mensajes de datos, sin intervencion de una persona al

momento de dicho inicio o respuesta.

Dispositivo de emisidn: Instrumento fisico o l6gico utilizado por el emisor de un

documento para crear mensajes de datos o una firma electrénica.

Dispositivo de comprobacién: Instrumento fisico o légico utilizado para la

validacion y autenticacion de mensajes de datos o firma electrénica.

Emisor: Persona que origina un mensaje de datos.

Destinatario: Persona a quien va dirigido el mensaje de datos.

Signatario: Es la persona que posee los datos de creacion de la firma electrénica,
quién, o en cuyo nombre, y con la debida autorizacién se consigna una firma

electronica.

Desmaterializacion electrénica de documentos: Es la transformacion de la

informacion contenida en documentos fisicos a mensajes de datos.

Quiebra técnica: Es la imposibilidad temporal o permanente de la entidad de
certificacion de informacion, que impide garantizar el cumplimiento de las

obligaciones establecidas en esta Ley y su reglamento.

Factura electronica: Conjunto de registros l6gicos archivados en soportes
susceptibles de ser leidos por equipos electrénicos de procesamiento de datos
gue documentan la transferencia de bienes y servicios, cumpliendo los requisitos
exigidos por las Leyes Tributarias, Mercantiles y mas normas y reglamentos

vigentes.
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Sellado de tiempo: Anotacion electrénica firmada electronicamente y agregada a
un mensaje de datos en la que conste como minimo la fecha, la hora y la identidad

de la persona que efectlua la anotacion.

Décima.- Para la fijacion de la pena en los delitos tipificados mediante las
presentes reformas al Cédigo Penal, contenidas en el Titulo V de esta ley, se
tomaran en cuenta los siguientes criterios: el importe de lo defraudado, el
quebranto econdmico causado, los medios empleados y cuantas otras

circunstancias existan para valorar la infraccion.

11.1.3.4 DISPOSICIONES TRANSITORIAS

Primera.- Hasta que se dicte el reglamento y mas instrumentos de aplicacion de
esta Ley, la prestacion del servicio de sellado de tiempo, deberd cumplir con los
requisitos de seguridad e inalterabilidad exigidos para la firma electrénica y los

certificados electronicos.

Segunda.- ElI cumplimiento del articulo 57 sobre las notificaciones al correo
electréonico se hara cuando la infraestructura de la Funcién Judicial lo permita,
correspondiendo al organismo competente de dicha funcion organizar y
reglamentar los cambios que sean necesarios para la aplicacion de esta Ley y sus
normas conexas.

Para los casos sometidos a Mediacion o Arbitraje por medios electronicos, las
notificaciones se efectuaran obligatoriamente en el domicilio judicial electréonico en

un correo electronico sefialado por las partes.
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11.1.3.5 DISPOSICION FINAL

El Presidente de la Republica, en el plazo previsto en la Constitucién Politica de la

Republica, dictara el reglamento a la presente Ley.

La presente Ley entrard en vigencia a partir de su publicacion en el Registro
Oficial.

Dada en la ciudad de San Francisco de Quito, Distrito Metropolitano, en la sala de
sesiones del Pleno del Congreso Nacional del Ecuador, a los diez dias del mes de

abril del afio dos mil dos.

http://www.conatel.gov.ec/site_conatel/
FUENTES DE LA PRESENTE EDICION DE LA LEY DE COMERCIO
ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE DATOS
1.- Ley 2002-67 (Registro Oficial 557-S, 17-1V-2002).
Fuente: FIEL Magister 7.1 (c). Derechos Reservados. 2004.
http://www.edicioneslegales.com/
Esta version de la norma legal no equivale ni sustituye o reemplaza a la publicada

en el Registro Oficial Ecuatoriano, por lo tanto el usuario asume bajo su entera

responsabilidad el uso de esta informacion.
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11.1.3.6 Reglamento General a la Ley De Comercio Electrénico, firmas
Electrénicas y mensajes de datos.

Reglamento a la Ley de comercio electrénico, firmas electrénicas y mensajes
de datos
(Decreto No. 3496)

Gustavo Noboa Bejarano

PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA

Considerando:

Que mediante Ley No. 67, publicada en el Registro Oficial Suplemento No. 577 de
17 de abril del 2002 se expidi6 la Ley de Comercio Electrénico, Firmas y Mensajes
de Datos; Que la disposicion final de la citada ley dispone que el Presidente de la
Republica debe expedir el correspondiente reglamento; vy,

En ejercicio de la facultad prevista en el articulo 171 numeral 5 de la Constitucion

Politica de la Republica,

Decreta:

Expedir el siguiente

REGLAMENTO GENERAL A LA LEY DE COMERCIO ELECTRONICO, FIRMAS
ELECTRONICAS Y MENSAJES DE DATOS.

Art. 1.- Incorporacion de archivos o mensajes adjuntos.- La incorporacién por

remision a que se refiere el articulo 3 de la Ley 67, incluye archivos y mensajes

incorporados por remision 0 como anexo en un mensaje de datos y a cuyo
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contenido se accede indirectamente a partir de un enlace electrénico directo

incluido en el mismo mensaje de datos y que forma parte del mismo.

La aceptacion que hacen las partes del contenido por remision debera ser
expresada a través de un mensaje de datos que determine inequivocamente tal

aceptacion.

En el caso de contenido incorporado por remisiébn a través de un enlace
electrénico, no podra ser dindmico ni variable y por tanto la aceptacion expresa de
las partes se refiere exclusivamente al contenido accesible a través del enlace

electrénico al momento de recepcion del mensaje de datos.

En las relaciones con consumidores, es responsabilidad del proveedor asegurar la
disponibilidad de los remitidos 0 anexos para que sean accedidos por un medio
aceptable para el consumidor cuando éste lo requiera. En las relaciones de otro
tipo las partes podran acordar la forma y accesibilidad de los anexos y remitidos.

Los anexos o remisiones referidas a garantias, derechos, obligaciones o
informacion al consumidor deberan observar lo establecido en la Ley Orgéanica de
Defensa del Consumidor y su reglamento.

Toda modificacién a un anexo o remitido en un mensaje de datos se comunicara al
receptor del mismo, a través de un mensaje de datos o por escrito, resaltando las
diferencias entre el texto original y el modificado. En el texto modificado se deber&a
incluir en lugar visible y claramente accesible un enlace al contenido anterior. La
comunicacién al consumidor acerca de modificaciones no constituye indicacion de

aceptacion de las mismas por su parte.

Dicha aceptacion debera ser expresa y remitida por cualquier medio, ya sea éste

fisico o electronico. Cuando las leyes asi lo determinen, cierto tipo de informacion
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debera estar directamente incluida en el mensaje de datos y no como anexo o

remitido.

Art.2.-Accesibilidad de la informacidon.- Se considerard que un mensaje de
datos, sus anexos y remitidos, son accesibles para consulta posterior cuando se
puede recuperar su contenido en forma integra en cualquier momento empleando
los mecanismos y procedimientos previstos para el efecto, los cuales deberan
detallarse y proporcionarse independientemente del mensaje de datos a fin de

garantizar el posterior acceso al mismo.

Art.3.-Informacién escrita.- Se entiende que la informacién contenida en un

mensaje de datos es accesible para su posterior consulta cuando:

a. Ha sido generada y puede ser almacenada en un lenguaje
electrénico/informatico y formato entendibles por las partes involucradas en el
intercambio de informacion y sus respectivos sistemas informaticos de
procesamiento de la informacion, pudiéndose recuperar su contenido y el de los
remitidos o anexos correspondientes en cualquier momento empleando los

mecanismos previstos y reconocidos para el efecto; vy,

b. Se puede recuperar 0 se puede acceder a la informacion empleando los
mecanismos previstos al momento de recibirlo y almacenarlo, y que deberan
detallarse y proporcionarse independientemente del mensaje de datos a fin de

garantizar el posterior acceso al mismo.
Las publicaciones que las leyes exijan por escrito, sin perjuicio de lo establecido

en dichas leyes, podran adicionalmente efectuarse en medios electronicos en

forma de mensajes de datos.
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Cumplidos los requisitos de accesibilidad, el mensaje de datos tiene iguales
efectos juridicos que los documentos que constan por escrito.

Art.4.-Informacion original y copias certificadas.- Los mensajes de datos y los
documentos desmaterializados, cuando las leyes asi lo determinen y de acuerdo
al caso, deberan ser certificados ante un Notario, autoridad competente o persona
autorizada a través de la respectiva firma electrénica, mecanismo o procedimiento
autorizado.

Los documentos desmaterializados se consideraran, para todos los efectos, copia
idéntica del documento fisico a partir del cual se generaron y deberan contener
adicionalmente la indicacién de que son desmaterializados o copia electrénica de
un documento fisico. Se emplearan y tendran los mismos efectos que las copias

impresas certificadas por autoridad competente.

Art.2.-Accesibilidad de la informacion.- Se considerard que un mensaje de
datos, sus anexos y remitidos, son accesibles para consulta posterior cuando se
puede recuperar su contenido en forma integra en cualquier momento empleando
los mecanismos y procedimientos previstos para el efecto, los cuales deberan
detallarse y proporcionarse independientemente del mensaje de datos a fin de

garantizar el posterior acceso al mismo.

Art.3.-Informacion escrita.- Se entiende que la informacién contenida en un

mensaje de datos es accesible para su posterior consulta cuando:

a. Ha sido generada y puede ser almacenada en un lenguaje
electrénico/informatico y formato entendibles por las partes involucradas en el
intercambio de informaciébn y sus respectivos sistemas informéticos de

procesamiento de la informacion, pudiéndose recuperar su contenido y el de los

}
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remitidos o0 anexos correspondientes en cualquier momento empleando los

mecanismos previstos y reconocidos para el efecto; vy,

b. Se puede recuperar o se puede acceder a la informaciébn empleando los
mecanismos previstos al momento de recibirlo y almacenarlo, y que deberan
detallarse y proporcionarse independientemente del mensaje de datos a fin de
garantizar el posterior acceso al mismo.

Las publicaciones que las leyes exijan por escrito, sin perjuicio de lo establecido
en dichas leyes, podran adicionalmente efectuarse en medios electronicos en

forma de mensajes de datos.

Cumplidos los requisitos de accesibilidad, el mensaje de datos tiene iguales

efectos juridicos que los documentos que constan por escrito.

Art.4.-Informacion original y copias certificadas.- Los mensajes de datos y los
documentos desmaterializados, cuando las leyes asi lo determinen y de acuerdo
al caso, deberan ser certificados ante un Notario, autoridad competente o persona
autorizada a través de la respectiva firma electronica, mecanismo o procedimiento

autorizado.

Los documentos desmaterializados se consideraran, para todos los efectos, copia
idéntica del documento fisico a partir del cual se generaron y deberan contener
adicionalmente la indicacién de que son desmaterializados o copia electrénica de
un documento fisico. Se emplearan y tendran los mismos efectos que las copias

impresas certificadas por autoridad competente.

Art.2.-Accesibilidad de la informacion.- Se considerard que un mensaje de
datos, sus anexos y remitidos, son accesibles para consulta posterior cuando se

puede recuperar su contenido en forma integra en cualquier momento empleando
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los mecanismos y procedimientos previstos para el efecto, los cuales deberan
detallarse y proporcionarse independientemente del mensaje de datos a fin de

garantizar el posterior acceso al mismo.

Art.3.-Informacion escrita.- Se entiende que la informacién contenida en un

mensaje de datos es accesible para su posterior consulta cuando:

a. Ha sido generada y puede ser almacenada en un lenguaje
electrénico/informatico y formato entendibles por las partes involucradas en el
intercambio de informacion y sus respectivos sistemas informaticos de
procesamiento de la informacion, pudiéndose recuperar su contenido y el de los
remitidos o0 anexos correspondientes en cualquier momento empleando los

mecanismos previstos y reconocidos para el efecto; vy,

b. Se puede recuperar o se puede acceder a la informaciébn empleando los
mecanismos previstos al momento de recibirlo y almacenarlo, y que deberan
detallarse y proporcionarse independientemente del mensaje de datos a fin de

garantizar el posterior acceso al mismo.

Las publicaciones que las leyes exijan por escrito, sin perjuicio de lo establecido
en dichas leyes, podran adicionalmente efectuarse en medios electronicos en

forma de mensajes de datos.

Cumplidos los requisitos de accesibilidad, el mensaje de datos tiene iguales

efectos juridicos que los documentos que constan por escrito.

Art.4.-Informacion original y copias certificadas.- Los mensajes de datos y los
documentos desmaterializados, cuando las leyes asi lo determinen y de acuerdo

al caso, deberan ser certificados ante un Notario, autoridad competente o persona
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autorizada a través de la respectiva firma electronica, mecanismo o procedimiento

autorizado.

Los documentos desmaterializados se consideraran, para todos los efectos, copia
idéntica del documento fisico a partir del cual se generaron y deberan contener
adicionalmente la indicacion de que son desmaterializados o copia electrénica de

un documento fisico.

Se emplearan y tendran los mismos efectos que las copias impresas certificadas

por autoridad competente.

Art. 10.- Elementos de la infraestructura de firma electronica.- La firma
electronica es aceptada bajo el principio de neutralidad tecnologica. Las
disposiciones contenidas en la Ley 67 y el presente reglamento no restringen la
autonomia privada para el uso de otras firmas electronicas generadas fuera de la
infraestructura de llave publica, ni afecta los pactos que acuerden las partes sobre
validez y eficacia juridica de la firma electronica conforme a lo establecido en la

ley y este reglamento.

Los principios y elementos que respaldan a la firma electronica son:

a. No-discriminacién a cualquier tipo de firma electronica, asi como a sus medios

de verificacién o tecnologia empleada,;

b. Practicas de certificacion basadas en estandares internacionales o compatibles

a los empleados internacionalmente 1;

c. El soporte l6gico o conjunto de instrucciones para los equipos de computo y

comunicaciones, los elementos fisicos y demas componentes adecuados al uso
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de las firmas electrénicas, a las practicas de certificacion y a las condiciones de

seguridad adicionales, comprendidas en los estandares sefialados en el literal b);

d. Sistema de gestion que permita el mantenimiento de las condiciones sefaladas
en los literales anteriores, asi como la seguridad, confidencialidad, transparencia y

no discriminacion en la prestacion de sus servicios; vy,

e. Organismos de promocion y difusion de los servicios electronicos, y de

regulacion y control de las entidades de certificacion.

Art. 11.- Duracion del certificado de firma electronica.- La duracion del
certificado de firma electronica se establecera contractualmente entre el titular de
la firma electronica y la entidad certificadora de informacion o quien haga sus
veces. En caso de que las partes no acuerden nada al respecto, el certificado de

firma electrénica se emitird con una validez de dos afios a partir de su expedicién.

Al tratarse de certificados de firma electronica emitidos con relacion al ejercicio de
cargos publicos o privados, la duracién del certificado de firma electrénica podra
ser superior a los dos afios pero no podra exceder el tiempo de duracién de dicho
cargo publico o privado a menos que exista una de las prorrogas de funciones

establecidas en las leyes.

Art. 12.- Listas de revocacion.- Las entidades de certificacion de informacion
proporcionardn mecanismos automaticos de acceso a listas de certificados

revocados o suspendidos de acuerdo al articulo 26 de la Ley 67.
Cuando la verificacion de la validez de los certificados de firma electronica no sea

posible de realizar en tiempo real, la entidad de certificacion de informacion

comunicara de este hecho tanto al emisor como al receptor del mensaje de datos.
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Los periodos de actualizaciéon de las listas de certificados suspendidos, revocados

0 Nno vigentes por cualquier causa se estableceran contractualmente.

Art. 13.- Revocacion del certificado de firma electrénica.- Establecidas las
circunstancias determinadas en la Ley 67, se producira la revocaciéon, que tendra
también como consecuencia la respectiva publicacion y la desactivaciéon del

enlace que informa sobre el certificado.

En caso de que las actividades de certificacion vayan a cesar, la entidad de
certificacién debera notificar con por lo menos noventa dias de anticipacion a los
usuarios de los certificados de firma electronica y a los organismos de regulacion

control sobre la terminacién de sus actividades.

La cesion de certificados de firma electronica de una entidad de certificacion a
otra, contara con la autorizacién expresa del titular del certificado.

La entidad de certificacion que asuma los certificados debera cumplir con los
mMismos requisitos tecnoldgicos exigidos a las entidades de certificacion por la Ley

67 y este reglamento.

Art. 14.- De la notificacion por extincion, suspensién o revocacion del
certificado de firma electrdénica.-La notificacion inmediata al titular del certificado
de firma electrénica, de acuerdo al articulo 26 de la Ley 67, se har& a la direccién
electrénica y a la direccion fisica que hubiere sefialado en el contrato de servicio,

luego de la extincion, suspension o revocacion del certificado.
Art. 15.- Publicacién de la extincién, revocacion y suspensién de los

certificados de firma electronica y digital.- La publicacion a la que se refiere el

articulo 27 de la Ley 67, se debera hacer por cualquiera de los siguientes medios:
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a. (Reformado por el art. 1 del D.E. 908, R.O. 168, 19-XII-2005) Siempre en la
pagina electronica determinada por el CONATEL en la que se reporta la situacion
y la validez de los certificados, asi como en la pagina WEB de la entidad

certificadora; y,

b. Mediante un aviso al acceder al certificado de firma electrénica desde el
hipervinculo de verificacién, sea que éste forme parte de la firma electrénica, que
conste en un directorio electrénico o por cualquier procedimiento por el cual se

consulta los datos del certificado de firma electronica.

Opcionalmente, en caso de que la entidad certificadora o la entidad de registro
relacionada crean conveniente, se podra hacer la publicacion en uno de los

medios de comunicacion publica.

Art. 16.-Reconocimiento internacional de certificados de firma electrénica.-

(Reformado por el art. 1 del D.E. 908, R.O. 168, 19-XI1-2005).- Los certificados de
firma electronica emitidos en el extranjero tendran validez legal en Ecuador una
vez obtenida la revalidacion respectiva emitida por el CONATEL, él debera
comprobar el grado de fiabilidad de los certificados y la solvencia técnica de quien

los emite.

Art. 17.-Régimen de acreditacion de entidades de certificacion de
informacion.-

(Reformado por el art. 1 del D.E. 908, R.O. 168, 19-XII-2005).- Para obtener
autorizacion de operar directamente o a través de terceros relacionados en
Ecuador, las entidades de certificacion de informacion deberan registrarse en el
CONATEL.
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Los certificados de firma electronica emitidos por las entidades de certificacion de
informacion que, ademas de registrarse, se acrediten voluntariamente en el

CONATEL, tienen caréacter probatorio.

Las entidades que habiéndose registrado y obtenido autorizacion para operar,
directamente o a través de terceros relacionados en Ecuador, no se acrediten en
el CONATEL, tendran la calidad de entidades de certificacion de informacion no
acreditadas y estan obligadas a informar de esta condiciéon a quienes soliciten o
hagan uso de sus servicios, debiendo también, a solicitud de autoridad
competente, probar la suficiencia técnica y fiabilidad de los certificados que

emiten.

Art. 18.- Responsabilidades de las entidades de certificacion de

informacion.-

Es responsabilidad de la entidad certificadora de informacion o de la entidad de
registro que actie en su nombre, verificar la autenticidad y exactitud de todos los

datos que consten en el certificado de firma electrénica.

El CONATEL podra requerir en cualquier momento de la entidad de certificacion
de informacion, de la entidad de registro que actie en su nombre, o del titular del
certificado de firma electronica los documentos de respaldo que confirmen la

autenticidad y exactitud de los datos que contiene.
Art. 19.- Obligaciones del titular de la firma electréonica.- A mas de las

consideradas en la Ley 67 y su reglamento, seran las mismas previstas en las

leyes por el empleo de la firma manuscrita.
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El érgano que ejerce las funciones de control prevista en la Ley 67, desarrollara
los mecanismos, politicas y procedimientos para auditar técnicamente la actividad

de las entidades bajo su control.

Art. 20.- Informacién al usuario.- La informacion sobre los programas o0 equipos
que se requiere para acceder a registros 0 mensajes de datos debera ser

proporcionada mediante medios electrénicos o materiales.

En el caso de uso de medios electronicos se contarda con la confirmacion de
recepcion de la informacion por parte del usuario, cuando se usen medios
materiales, los que formaran parte de la documentacion que se le debera entregar

al usuario.

Para demostrar el acceso a la informacién el usuario deberd manifestar
expresamente que conoce la informacién objeto de su consentimiento y que sus

sistemas le permiten el acceso tecnologico a la misma.

Art. 21.- De la seguridad en la prestaciéon de servicios electronicos.- La
prestacion de servicios electronicos que impliquen el envio por parte del usuario
de informacién personal, confidencial o privada, requerira el empleo de sistemas

seguros en todas las etapas del proceso de prestacion de dicho servicio.

Es obligacion de quien presta los servicios, informar en detalle a los usuarios
sobre el tipo de seguridad que utiliza, sus alcances y limitaciones, asi como sobre
los requisitos de seguridad exigidos legalmente y si el sistema puesto a

disposicion del usuario cumple con los mismos.

En caso de no contar con seguridades se debera informar a los usuarios de este

hecho en forma clara y anticipada previo el acceso a los sistemas o a la
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informacion e instruir claramente sobre los posibles riesgos en que puede incurrir

por la falta de dichas seguridades.

Se consideran datos sensibles del consumidor sus datos personales, informacion
financiera de cualquier tipo como numeros de tarjetas de crédito, o similares que
involucren transferencias de dinero o datos a través de los cuales puedan

cometerse fraudes o ilicitos que le afecten.

Por el incumplimiento de las disposiciones contenidas en el presente articulo o por
falta de veracidad o exactitud en la informacion sobre seguridades, certificaciones
0 mecanismos para garantizar la confiabilidad de las transacciones o intercambio
de datos ofrecida al consumidor o usuario, el organismo de control podra exigir al
proveedor de los servicios electronicos la rectificacion necesaria y en caso de
reiterarse el incumplimiento o la publicacidon de informacién falsa o inexacta, podra
ordenar la suspensién del acceso al sitio con la direccion electronica del proveedor

de servicios electronicos mientras se mantengan dichas condiciones.

Art. 22.- Envio de mensajes de datos no solicitados.- El envio periédico de
informacion, publicidad o noticias promocionando productos o servicios de

cualquier tipo observara las siguientes disposiciones:

a. Todo mensaje de datos periddico debera incluir mecanismos de suscripcion y

de suscripcién (SIC);

b. Se debera incluir una nota indicando el derecho del receptor a solicitar se le

deje de enviar informacion no solicitada;

c. Deberd contener informacién clara del remitente que permita determinar

inequivocamente el origen del mensaje de datos;
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d. A solicitud del destinatario se debera eliminar toda informacién que de él se
tenga en bases de datos o en cualquier otra fuente de informacién empleada para
el envio de mensajes de datos periédicos u otros fines no expresamente

autorizados por el titular de los datos; vy,

e. Inmediatamente de recibido por cualquier medio la solicitud del destinatario para
suscribirse del servicio o expresando su deseo de no continuar recibiendo
mensajes de datos periddicos, el emisor debera cesar el envio de los mismos a la

direccion electronica correspondiente.

Las solicitudes de no envio de mensajes de datos periodicos, se haran
directamente por parte del titular de la direccion electrénica de destino.

Los proveedores de servicios electrénicos o comunicaciones electronicas, a
solicitud de cualquiera de sus titulares de una direccion electrénica afectado por el
envio periddico de mensajes de datos no solicitados, procederan a notificar al
remitente de dichos correos sobre el requerimiento del cese de dichos envios y de
comprobarse que el remitente persiste en enviar mensajes de datos peridédicos no
solicitados podra bloquear el acceso del remitente a la direccion electronica

afectada.

Art. 23.-Sellado de tiempo.- (Reformado por el art. 1 del D.E. 908, R.O. 168, 19-
X11-2005).- Para la prestacion de los servicios de sellado de tiempo, el mensaje de
datos debe ser enviado a través de la entidad certificadora o un tercero

debidamente registrado en el CONATEL para prestar este servicio.

El sellado de tiempo Unicamente establecera para los fines legales pertinentes, la
hora y fecha exacta en que el mensaje de datos fue recibido por la entidad
certificadora o el tercero registrado por el CONATEL; y la fecha y hora exacta en

dicho mensaje de datos fue entregado al destinatario.
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Para efectos legales el servicio de sellado de tiempo se prestard tomando como
referencia el huso horario del territorio continental ecuatoriano.
La prestacion de servicios, de sellado de tiempo se realizara en régimen de libre

competencia y contratacion.

Las partes que intervengan en la contratacion de este tipo de servicios podran

determinar las condiciones que regulan su relacion.

Articulo Final.- El presente reglamento entrara en vigencia a partir de su

publicacion en el Registro Oficial.

Dado en el Palacio Nacional, en Quito, a 12 de diciembre del 2002.

FUENTES DE LA PRESENTE EDICION DEL REGLAMENTO GENERAL A LA
LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES

DE DATOS

1.- Decreto 3496 (Registro Oficial 735, 31-X11-2002)
2.- Decreto 908 (Registro Oficial 168, 19-XII-2005).

Fuente: FIEL Magister 7.1 (c). Derechos Reservados. 2004.
http://www.edicioneslegales.com/

Esta version de la norma legal no equivale ni sustituye o reemplaza a la publicada
en el Registro Oficial Ecuatoriano, por lo tanto el usuario asume bajo su entera

responsabilidad el uso de esta informacion.

http://www.conatel.gov.ec/site_conatel/
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CAPITULO 111

APLICACION:

CONSTRUYENDO UNA INFRAESTRUCTURA CONFIABLE DE E-COMMERCE

Los negocios que pueden administrar y procesar transacciones comerciales a
través de Internet pueden ganar en competitividad, debido a la posibilidad de
alcanzar audiencia para sus ofertas a nivel mundial a bajo costo, ahora bien, hay
qgue tener en cuenta que los clientes compran bienes y/o servicios a través de la
Web sélo cuando confian en que su informaciéon personal, nimero de tarjeta de
crédito por ejemplo, esta segura; para ello el negocio debe tomar las medidas

necesarias con el fin de minimizar los riesgos inherentes a la Web.

Para poder aprovechar las ventajas que proporcionan las oportunidades del e-
commerce y evitar dichos riesgos, los negocios deben tener conocimiento y
comprender los problemas y dudas que afectan la privacidad, seguridad y

confianza en el sistema, algunas de estas preocupaciones son:

e ¢ COmo puedo estar seguro de que los datos sobre las tarjetas de crédito o
débito de mis clientes, no seran accedidos por personas no autorizadas,

cuando realicen una transaccion supuestamente segura en la Web?

e ;COmo puedo garantizar a los clientes que visitan mi site que estan

realizando negocios conmigo y no con un impostor?
e Si me he asegurado de cubrir las dudas anteriores ¢cual es la mejor

manera de hacérselo saber a los clientes para que se sientan seguros de

hacer negocios conmigo?
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e Cuando los clientes se sientan lo suficientemente en confianza para
negociar en linea conmigo ¢cémo puedo darles facilidades para que me

paguen usando tarjetas de crédito o débito u otros métodos?

e ¢ cOmMo puedo verificar la validez de la tarjeta que esta usando mi cliente?

e ¢ Qqué hago con la informacion de pago que el cliente me ha enviado? Estas
preocupaciones apuntan a los objetivos fundamentales de establecer una

infraestructura confiable de e-commerce:
Autentificacion
Confidencialidad

Integridad

No repudio

La solucién para los objetivos propuestos incluye 2 componentes esenciales:

e Certificados para servidores

e Sistema de Pago seguro en linea

Ademas se debe tener en cuenta que la seguridad debe estar en todas las etapas

desde el inicio del proyecto.

1.1 SEGURIDAD EN EL COMERCIO ELECTRONICO

Internet es una red insegura para todo tipo de operaciones. La Unica forma de
poder hacer transacciones seguras es imponiéndole mecanismos de seguridad a

cada una de ellas.
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Una de las leyes fundamentales de la seguridad informatica dice que «el grado de
seguridad de un sistema es inversamente proporcional a la operatividad del

mismo».

Esto se debe a que darle a un sistema un determinado grado de seguridad,
aunque sea minimo, implica imponer algun tipo de restriccion, lo que forzosamente
disminuird la operatividad con respecto al estado anterior en el que no se tenia

seguridad.

Internet es una red insegura, porque fue diseflada con un alto nivel de

operatividad.

No esta mal que sea insegura, ni se trata de un error de disefio, sino que para que
cumpliera la funcion para la cual se la cred debia tener el mas alto grado de

operatividad, lo que trae como consecuencia un alto nivel de inseguridad.

No es cierto que, por implantar determinados mecanismos de seguridad

autométicos, Internet se vuelve segura.

El parametro fundamental a tener en cuenta, ya sea uno un usuario final o una
corporacion, es el siguiente: «Cuando se conectan dos sistemas, uno seguro y
otro inseguro, el grado de seguridad no se promedia, sino que pasa a ser el del

mMAs inseguro para todo el sistema.
Por lo tanto, a partir de la conexién de un sistema seguro (el suyo propio) con otro

inseguro (Internet) se deberd aumentar el grado de seguridad. Dicho de otra

manera:
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«Cada vez que se agregue algo a un sistema que lo vuelva mas abierto (por
ejemplo una conexién a Internet) se debera actualizar la estrategia de seguridad

informéatica del mismo».

Las notas de compra que completa el usuario en su computadora son enviadas
por Internet a la empresa vendedora en forma de mensaje. Como estas notas
contienen informacién sensible (nUmero de la tarjeta de crédito del comprador), y
como cualquier tipo de mensaje que circula por Internet puede ser interceptado
por un intruso con el fin -entre otros- de obtener nimeros de tarjetas de crédito en
vigencia, es necesario utilizar algin mecanismo de seguridad que minimice este

riesgo.

La posibilidad de que un intruso intercepte un mensaje que circula por Internet no
se puede evitar, pues es parte de la inseguridad propia de Internet. Poniéndonos
en el caso mas desfavorable, que implicaria que todo mensaje que enviemos por
Internet sera interceptado, lo que tenemos que lograr es que, una vez que sea

interceptado, la informacidén que contiene no sea util para el intruso.

Una forma de lograr esto es por medio de la encriptacion de la informacion del

mensaje.

EL APORTE DE LA ENCRIPTACION

La encriptacion aplicada a un caso como éste funciona codificando por medio de

una clave la informacién que contiene el mensaje.

De esta manera, el contenido solo puede ser conocido por quienes tengan la clave

para decodificarlo (el comprador y la empresa vendedora).
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Aunque un intruso intercepte el mensaje, lo que vera en él le resultara

incomprensible, pues no tiene la clave de decodificacion para hacerlo legible.

En la préactica, estos mecanismos se implementan con sistemas de doble
encriptado o de clave publica, que ademas de tener un buen nivel de seguridad
contra ataques de decodificacién, permiten determinar que el mensaje ha sido

generado por una determinada persona

LA IDENTIDAD DEL COMPRADOR Y LA EMPRESA VENDEDORA

En una transaccion comercial fisica, la identidad del emisor puede ser probada por
medio de un documento, y la de la empresa vendedora por medio de sus

comprobantes de venta.

Pero una de las caracteristicas mas particulares de la comunicacién electrénica
(como es la comunicacién a través de Internet), es la capacidad de anonimato y de

presentarse bajo una identidad falsa.

El sistema de doble encriptado garantiza que la orden de compra fue emitida por
el propietario de una determinada direccién de correo electrénico, pero la pregunta

que surge es:

¢, Serd el propietario de esa direccion de correo electrénico quien dice ser, y por lo

tanto el titular de la tarjeta de crédito?
Con respecto a la empresa vendedora también cabe preguntarse: ¢la pagina web

gue estoy viendo en la pantalla de la computadora es auténtica o sélo es una
trampa para recolectar nUmeros de tarjeta de crédito de incautos?
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El mecanismo propuesto para estos casos es el uso de Certificados Digitales

emitidos por una Autoridad de Certificacion.

La Autoridad Certificadora se encarga de certificar que una determinada direccion
de correo electronico pertenece a una persona especifica, y que una determinada
direccién de pagina web pertenece a una empresa especifica. De esta manera,
por medio de la AC quedarian aseguradas las identidades del comprador y de la

empresa vendedora.

El grado de seguridad y el de operatividad de un sistema son inversamente
proporcionales, tal como se ha visto lineas arriba; es por esto que el arte del
consultor en seguridad informatica, consiste en llevar un sistema a una relacion de

equilibrio entre estos dos factores.

En una transaccion electronica ideal el comprador y la empresa vendedora se

comunican a través Internet.

La empresa llega al comprador a través de su pagina Web, que deberia estar
certificada en cuanto a su identidad por una AC.

Los pedidos del usuario llegan a la empresa vendedora por medio de un mensaje
protegido por encriptacion, para que, en caso de ser interceptado, no se conozca
el nUmero de tarjeta de crédito. La identidad del usuario también deberia estar
certificada. La entidad crediticia que emite la tarjeta de crédito seguira existiendo
para avalar el crédito del usuario hasta que se implementen otros mecanismos de

pago como el dinero electrénico.
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PROTOCOLOS

Determinados protocolos aseguran la confidencialidad e integridad de la
informacion transmitida a través de la Red y garantizan la viabilidad de cualquier

orden de pago.

Una de las principales preocupaciones que tiene el consumidor en el uso del
comercio electronico es la seguridad. ¢ Qué pasa si doy mi nUmero de tarjeta para
comprar en una tienda? ¢ Es seguro? ¢Me robaran los datos? ¢Y el dinero?

¢ Es Internet un medio de pago seguro?

Para ello se han creado dos protocolos estandar de seguridad:

el protocolo SET y el protocolo SSL.

Una vez que ingresas a Internet para comprar, los comercios virtuales te avisan de
que vas a entrar en un servidor seguro y podras comprobarlo cuando en la parte
superior de tu navegador la direccion empieza por https. Esa "s" indica servidor
seguro. A partir de ese momento, has entrado en una pagina protegida por SSL o
por SET. Los protocolos SSL y SET son medios de encriptacion de datos. Es
decir, una vez entregados tus datos, nadie podra interceptarlos, copiarlos o

modificarlos.

SSL (Secure Sockets Layer):
Es un protocolo de propdésito general para establecer comunicaciones seguras,

propuesto en 1994 por Netscape Communications Corporation junto con su

primera version del Navigator.
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Hoy constituye la solucibn de seguridad implantada en la mayoria de los
servidores web que ofrecen servicios de comercio electronico. Para pagar, el
usuario debe rellenar un formulario con sus datos personales (tanto para el caso
del envio de los bienes comprados, como para comprobar la veracidad de la
informacion de pago), y los datos correspondientes a su tarjeta de crédito
(numero, fecha de caducidad, titular). Esta arquitectura no exige que el servidor

disponga de capacidades especiales para el comercio.

Basta con que se utilice como minimo un canal seguro para transmitir la
informacion de pago y el comerciante ya se ocupard manualmente de gestionar

con su banco las compras.

El canal seguro lo proporciona SSL. Sin embargo, este enfoque, aunque practico y
facil de implantar, no ofrece una solucion comercialmente integrada ni totalmente
segura (debido a que los navegadores utilizan 40 bits de longitud de clave,

proteccién muy facil de romper).

SSL deja de lado demasiados aspectos para considerarse la solucion definitiva y

esto porque:

e Solo protege transacciones entre dos puntos (el servidor web comercial y el
navegador del comprador). Sin embargo, una operacion de pago con tarjeta
de crédito involucra como minimo tres partes: el consumidor, el comerciante

y el emisor de tarjetas.

e No protege al comprador del riesgo de que un comerciante deshonesto

utilice ilicitamente su tarjeta.

e Los comerciantes corren el riesgo de que el numero de tarjeta de un cliente

sea fraudulento o que ésta no haya sido aprobada.
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El estandar SET (Secure Electronic Transaction):

Fue desarrollado en 1995 por Visa y MasterCard, con la colaboracidon de gigantes
de la industria del software, como Microsoft, IBM y Netscape, con la finalidad de

superar los inconvenientes y limitaciones anteriores.

La gran ventaja de este protocolo es que ofrece autenticacion de todas las partes
implicadas (el cliente, el comerciante y los bancos, emisor y adquiriente);
confidencialidad e integridad, gracias a técnicas criptograficas robustas, que
impiden que el comerciante acceda a la informacién de pago (eliminando asi su
potencial de fraude) y que el banco acceda a la informacion de los pedidos
(previniendo que confeccione perfiles de compra); y sobre todo la gestion del
pago, ya que SET gestiona tareas asociadas a la actividad comercial de gran
importancia, como registro del titular y del comerciante, autorizaciones y

liquidaciones de pagos, anulaciones, etc.

Entonces, si todo son alabanzas, ventajas y puntos fuertes, ¢por qué SET no
termina de implantarse? ¢, Por qué no goza de la popularidad de SSL, si se supone
mejor adaptado? En primer lugar, su despliegue esta siendo muy lento. Exige
software especial, tanto para el comprador (aplicacion de monedero electrénico)
como para el comerciante (aplicacion POST o terminal de punto de venta), que se

esta desarrollando con lentitud.

En segundo lugar, aunque varios productos cumplan con el estandar SET, esto no
significa necesariamente que sean compatibles. Este es un problema que exige
mayores esfuerzos de coordinacion y mas pruebas a escala mundial para
asegurar la interoperabilidad. Sus puntos fuertes son también su talén de Aquiles:
la autenticacion de todas las partes exige rigidas jerarquias de certificacion, ya

gue tanto los clientes como comerciantes deben adquirir certificados distintos para
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cada tipo de tarjeta de crédito, tramites que resultan engorrosos, cuando no

esotéricos, para la mayoria de los usuarios.

En definitiva, SET es un elefante de gran tamafio y fuerza, pero de movimientos
extraordinariamente pesados. SSL es una liebre que le ha tomado la delantera
hace afnos.

No es tan perfecto, no ofrece su seguridad ni sus garantias, pero funciona.
TECNICAS CRIPTOGRAFICAS

Como hemos visto en un capitulo anterior, existen dos técnicas criptograficas

La Criptografia Simétrica y la Criptografia Asimétrica

La Criptografia Simétrica esta basada en la encriptacion y decriptacién de datos
utilizando la misma llave.

Todas las partes autorizadas deberan utilizar el mismo algoritmo de encriptacion y
poseer la misma llave.

El control de accesos puede ser garantizado por una tercera parte, que puede ser

un Centro de Control de Accesos (ACC por sus siglas en inglés).

La ventaja es la de tener un rapido proceso de encriptado/desencriptado, y es una
tecnologia facil de comprender y utilizar. La gran desventaja que existe al utilizar
este método de encriptacion, es la de que mucha gente olvida su password,
haciendo asi ilegible todo mensaje cifrado que le llegue. Para evitar la pérdida de
esta informacién, existe una entidad llamada Autoridad de Certificacion (CA por
sus siglas en inglés), que tendra la responsabilidad de contar con un mecanismo

de recuperacion. Este debe contar con altisimas medidas de seguridad, de tal
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modo que pueda garantizar que las llaves privadas no seran utilizadas por otras
personas.

Ademas, debe existir mucha confianza entre esta autoridad y los usuarios, de tal
manera que confiemos plenamente que el usuario que utiliza una llave autorizada

por la CA, es quien dice ser.

symmetric key management (1) *_
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symmetric key management (2)
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La Criptografia Asimétrica esta basada en la encriptacion y desencriptacion utilizando dos

Ilaves diferentes (pero relacionadas entre si).

Todas las partes autorizadas deberdn utilizar el mismo algoritmo de encriptacion, por

ejemplo el Rivest, Shamir, Adleman (RSA); y tener acceso a las llaves.

Las llaves privadas deben ser distribuidas de manera segura a individuos especificos. Las
Ilaves privadas de autenticacion deben ser generadas localmente y nunca ser reveladas a
alguien. Las llaves publicas deben ser facilmente obtenibles. Su integridad debe ser
mantenida todo el tiempo. La autenticidad de la llave publica debe ser verificable, y pueden

ser revocadas.

Sus ventajas son la de ser una tecnologia conocida y muy bien comprendida, soporta todos
los requisitos de servicios de seguridad. La desventaja es la de tener un proceso

sobrecargado de encriptacion/decriptacion.

ASYMMETRIC CRYPTOGRAPHY MODEL-
CONFIDENTIALITY

ORIGINATOR RECIPIENT
ORIGINAL ORIGINAL
PLAINTEXT PLAINTEXT
ENCRYPTION | ENCRYPTED | ENCRYPTION
FUNCTION g CYPHERTEXT - FUNCTION

T T

- —f

Recipient’s public key Recipient’s private key
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ASYMMETRIC CRYPTOGRAPHY MODEL-
AUTHENTICATION

ORIGINATOR RECIPIENT
ORIGINAL ORIGINAL
PLAINTEXT PLAINTEXT
ENCRYPTION ENCRYPTED ENCRYPTION
FUNCTION > CYPHERTEXT > FUNCTION

Originator’s private key

Originator’s public key

COMBINANDO LAS MEJORES PROPIEDADES

Dado que la velocidad de encriptacion/desencriptacion de la encriptacion simétrica es
mucho mas veloz que la de encriptacion asimétrica, es preferible utilizar ambos. Teniendo
los datos listos para enviar, estos son encriptados, y luego firmados con la llave privada del
autor. Son nuevamente encriptados y nuevamente firmados con una llave simétrica de un

solo uso, y nuevamente encriptado utilizando la llave publica del destinatario.

El proceso de desencriptado es hecho a la inversa, y de esta manera tenemos una manera

segura y confiable de asegurar que los datos recibidos son de quien dice ser.

Debemos mencionar que los procesos de firma y cifrado se hacen de manera independiente.

Podemos hacerlo de manera conjunta o separada. Ademas, todos los procesos son hechos
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de manera automatica por nuestro sistema, no teniendo nosotros que preocuparnos de

verificar los certificados uno por uno, sino que el sistema lo hara automaticamente.

Combining the Best Properties
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AMENAZAS A LA SEGURIDAD Y SOLUCIONES

Amenaza Seguridad y| Funcion Tecnologia
solucion
Datos  interceptados, | Encriptamiento Los  datos  se|Encriptamiento
leidos 0 modificados codifican para evitar | Simefrico y
ilicitamente. su alteracion. asimetrico.
Los usuarios asumen| Autentificacion. Verifica la identidad | Firmas digitales.
otra identidad para del  receptor vy
cometer un fraude. eMnisor.
Un  usvario  no| Firewall Filtra y evita que|Firewall: redes
autorizado en una cierto trafico ingrese | virtuales privadas.

red obtiene acceso a

otra red

a la red o servidor.
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ESTANDARES DE SEGURIDAD PARA INTERNET

Estandar Funcion Aplicacion
Secure HTTP (S-HTTP) Asegura las transacciones | Exploradores, servidores
en el web. web,  aplicaciones  para
Internet.
Secure Sockets Layer (SSL) | Asegura los paquetes de | Exploradores, servidores
datos en la capa de la red. web, aplicaciones p
Internet
Secure MIME (S/MIME). Asegura los anexos de|Paquetes de comreo electro-
COITEO electronico en(nico  con  encriptamiento
plataformas mltiples. RSA vy firma digital.
Secure  Wide-Area  Nets|Encriptamiento  punto  a | Redes virtuales privadas.
(S/WAN) punto entre cortafuegos v
enrutadores.
Secure Electronic| Asegura las transacciones | Tarjetas nteligentes,
Transaction (SET) con tarjeta de crédito. servidores de transaccion.

comercio electronico.
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111.2 CERTIFICADOS DIGITALES

Es la Certificacion Electrdénica que vincula unos datos de verificacion de firma a un

signatario y confirman su identidad.
El Certificado Digital
es un conjunto de datos a prueba de falsificacion protegidos por una contrasefia y con
validez de un afio 0 més. Se almacena en la base de datos del navegador de Internet o en
otro tipo de dispositivo de almacenamiento, permitiendo la transferencia segura de
informacion a través de redes abiertas como Internet.
Caracteristicas del Producto:
e El cifrado y la firma digital que un certificado nos permite, se debe a que esta
basado en Criptografia Asimétrica la cual trabaja con un par de claves que se
generan al momento de descargar un certificado.

La clave publica:

Aquella que se difunde al resto de los usuarios para poder verificar la firma de un texto o

cifrar mensajes.

e Laclave privada: utilizada por el usuario para poder descifrar mensajes recibidos o

para firmar digitalmente.
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¢ QUIEN EMITE LOS CERTIFICADOS?

ACE (Agencia de Certificacion Electrénica), es la Autoridad de Certificacidn
(CA) que emitira los certificados una vez que los datos proporcionados hayan sido

verificados por la Autoridad de registro designada (Por ej. Telefonica Data).

VeriSign es aquella que suministra servicios de seguridad electronica en Internet,

tiene una red global de afiliados.

Cosapi Soft, otorga certificados SSL y de usuario

Qnet/GMD, ofrece certificados SSL pero sélo si la solucién lo requiere.

IDCert, otorga certificados SSL y de usuario y presta servicio de timestamp.

ATM Technology, representante de IDENTIDATA otorga solo un tipo de
Certificado. 1certificado, 1 lectora, tarjeta inteligente y sw de instalacion.
Dependiendo del navegador que utilice el comprador puede comprobar que se
encuentra en un ambiente seguro. Si estd usando Explorer, le aparecera un candado
en la parte inferior de la barra de informacion. Si estd usando Netscape, el candado

en la parte de herramientas se activara.
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INTER D IN JOEE

EMISORA ¥ ADMINMSTRADORA DE TARJETAS DE CREDITS v’sﬂ

COMPRAS DE PRODUCTOS Y SERVICIOS POR INTERNET

Ahora, comprar y vender por Internet en el Ecuador es seguro, facil y rapido.

Diners Club y Visa Banco del Pichincha apoyando al comercio electrénico en el
Ecuador, ha creado herramientas de pago electronico con el respaldo de Interdin y
Verified by Visa, que la garantiza seguridad y confiabilidad a los establecimientos
o clientes Diners Club y Visa que venden y compran por Internet.

Es una solucion tecnolégica con mas de cuatro afios en el mercado ecuatoriano y
con casos de negocios exitosos. El establecimiento que instala Boton de Pagos
pagos en su sitio web, transforma su site de informativo a transaccional, donde el
socio Diners Club o el cliente Visa Banco del Pichincha, que visite el sitio puede
comprar todos los productos o servicios que el establecimiento oferta, totalmente
en linea, es decir las afectaciones a la cuenta del establecimiento y del socio que
compra se registran en ese momento.

BENEFICIOS
Seguridad

La informacion de la tarjeta de crédito que el socio Diners Club o cliente Visa
Banco del Pichincha, proporciona para la compra, bajo ninguna circunstancia es
entregada al establecimiento.

El socio Diners Club podra generar su clave de compras por Internet durante la
compra en uno de nuestros establecimientos afiliados, al igual el Cliente Visa
Banco del Pichincha podra generar su clave de Verified by Visa.

Se garantizan esquemas de seguridad basados en encriptaciones, firmas digitales
ye intercambios de llaves, bajo estandares de comercio electrénico.



En el caso de Visa se trabaja bajo la plataforma 3DSecure, que permite al sitio de
comercio electronico realizar una validadcion de autenticacion en linea sobre un
tarjeta habiente que quiera realizar una compra online y que este enrolado dentro
del programa Verified by Visa. El alcance de este programa es internaciona.

Comodidad

Los socios Diners Club y clientes Visa Banco del Pichincha, desde la comodidad
de su casa u oficina, podran hacer compras a través del sitio web del
establecimiento, las 24 horas del dia, los 7 dias de la semana.

Rapidez

Invirtiendo unos pocos minutos, desde un dispositivo conectado a Internet, el socio
Diners Club y cliente Visa Banco del Pichincha, puede evitar colas y hacer
compras totalmente seguras y en linea.

Los Establecimientos Afiliados a Diners y Visa Banco del Pichincha son los
siguientes:

Establecimiento !}(i:r’::l;s Visa Direccion Electrdnica

I PONTIFICIA
P4 Y UNIVERSIDAD
. 0 % J)_) CATOLICA, X X
o Pago de matriculas http:f/www puce.edu.ec

UNIVERSIDAD
TECNOLOGICA % %
EQUINOCCIAL
UTE Pago de ratriculas http://www. ute.edu.ec

e UTPL (Universidad

o Técnica Particular ® %

:-" #L; de Loja)

: Pago de matriculas http:/fwww utpl edu, ac

ESPE (Escuela

Politécnica

del Ejército) X X

Pago de matriculas httpif/www. espe.edu.ec

w

UCSG (Universidad

Catdlica Santiage 0 %

de Guayaquil)

Pago de matriculas httpi//www ucsg.edu,ac

b2

UDA (Univarsidad
del Azuay) s A

Pago de matriculas

http1/fwww uazuay. edu. 2c



7

3,
10,
Al
11,
CITOTUSA

oA
12, A% ‘i}@

GRUe o
13, LA XREN

norma

14, ABI'OGZI

1. S Tame

CMSFQ (Colegio
menor San Francisco
de Quito)

Pago de matriculas

FLACSO (Facultad
Latinoamericana de
Ciencias Sociales)
Pago Cursos / Venta
Libros

MULTICINES
Venta de entradas

TRIBUNAL
CONSTITUCIONAL
Susecripcion al
registro oficial

CITOTUSA
Cormpra abonos y
antradas

sueltas

PORFINEMPLEO.COM
Publicacion de
anuncios

laborales

NORMA
Vanta da libros

AEROGAL
Venta de pasajas
aéreos

TAME
Venta de pasajas
aéreos

"'—"‘"'-"'-"'v""-ml JF MASSER
16. SHRRZONA.COM Vanta de licoras

http:/fwww.crmsfq.edu, ac

http:/fwww.flacso, org. ec

http:/wan. multicines.com.ac

hitp:#tribun alconstitucional, gov. ac

hitp fwan.feriadaquito.com

hitp sy profinemplac.com

http i/ wew, norma.com

http:/fwww. aerogal.corn. ec

httpiffwaw.tarme.com.ec

http:ffwww.shopzona.com

http://www.bce.fin.ec/contenido.php?CNT=ARB0000005



http://www.bce.fin.ec/contenido.php?CNT=ARB0000005

Banco Bolivariano

http://www.bolivariano.com/

&\ BANCO DE GUAYAQUIL

‘_l A M ULTIEBEANTCO

http://www.bancoguayaquil.com/bg/banco-de-guayaquiil.html

BANCO PICHINCHA

En confianza.

http://wwwp2.pichincha.com/web/index.php

https://www.bancodelpacifico.com/



http://www.bolivariano.com/
http://www.bancoguayaquil.com/bg/banco-de-guayaquiil.html
http://wwwp2.pichincha.com/web/index.php
https://www.bancodelpacifico.com/

Qué compran en Internet

Mucho se comenta de la cantidad de navegantes en la Web pero poco se conocia
sobre cuantos realmente han usado la Internet para hacer una compra.

En la encuesta Global Online Survey elaborada por The Nielsen Company, se
indago entre 26,312 personas mayoers de 15 afios en todo el mundo qué habian
comprado por Internet, arrojando los siguientes resultados.

41% Libros

36% Ropa, accesorios y zapatos

24% DVD's, Videos y Juegos

24% Tiquetes aéreos / Reservaciones de vuelos
23% Electronica de consumo

19% Musica

19% Cosmeéticos y suplementos nutritivos
16% Equipo de computo

16% Tours y reservaciones de hotel

15% Boletas para eventos

14% Software

14% Mercado

9% Juguetes y Mufiecas

8% Elementos deportivos

4% Automoviles y partes

3% Elementos Coleccionistas

20% Otros



COMPARACION ENTRE ECUADOR CON LOS PAISES DE AMERICA DEL SUR

ECUADOR CON UN PORCENTAJE DE PENETRACION DEL 5.2% Y
PARAGUAY CON UNA PENETRACION DEL 2.7% ES DECIR AMBOS
PAISES TIENEN UN PORCENTAJE MUY BAJO A COMPARACION CIN LOS
DEMAS EL PAIS QUE TIENE EL MAYOR INDICE DE PORCENTAJE ES
CHILE CON UN PORCENTAJE DEL 36.1%, URUGUAY CON UN
PORCENTAJE DEL 20.9%, ARGENTINA CON EL 20.6%, GUAYANA
FRANCESA CON 19.6% GUAYANA CON EL 16.5%, PERU CON EL

16.3%, VENEZUELA CON EL 12.2%, COLOMBIA CON UN 7.8%, LUEGO
SURINAME CON UN 6.5%, BOLIVIA CON UN 3.9%.
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