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RESUMEN

Se realiz6 un articulo cientifico que lleva como titulo: La inexistencia del Reglamento a
la Ley Orgéanica de Proteccion de Datos Personales, el cual tuvo como objetivo general,
determinar los efectos de la inexistencia del Reglamento a la Ley Orgéanica de Proteccién
de Datos Personales. La presente investigacion fue de caracter exploratoria y descriptiva.
Se utilizd un enfoque de caracter cualitativo, en donde se utiliz6 como técnicas de
investigacion, la revision bibliogréfica, analisis de la fundamentacion legal en el sistema
juridico ecuatoriano acerca de los datos personales. Se determind que es urgente y una
necesidad de la comunidad ecuatoriana que exista la entrada en vigencia del proyecto del
Reglamento a la Ley Organica de Proteccion de Datos Personales, puesto a que, permitira
implementar y ejercer los derechos relacionados a la proteccion de los datos personales
de los ciudadanos. Se concluye que, la presente propuesta de investigacion es impulsar el
proyecto del Reglamento de la Ley de Proteccion de Datos Personales y después de su
expedicion realizar una jornada de formacion sobre el Reglamento a través de charlas,
seminarios, reuniones informativas sobre el contenido del mencionado reglamento para
que a través de dichas actividades los ecuatorianos, puedan estar informados de la

existencia del mencionado reglamento y su aplicacion.

Palabras Claves: Reglamento, Ley, Proteccion, Datos, Seguridad, Normativa.
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ABSTRACT

A scientific article was carried out with the title "The non-existence of the Regulations to
the Organic Law for the Protection of Personal Data", which had as its general objective,
to determine the effects of the non-existence of the Regulations to the Organic Law for
the Protection of Personal Data. This research was exploratory and descriptive. A
qualitative approach was developed, where the bibliographic review, the analysis of the
legal foundation in the Ecuadorian legal system regarding personal data was improved as
research techniques. It will be concluded that it is urgent and a necessity of the Ecuadorian
community that the entry into force of the project of the Regulation to the Organic Law
of Protection of Personal Data exists, since it will allow to implement and exercise the
rights related to the protection of personal data. of the citizen. It is concluded that this
research proposal is to promote the project of the Regulation of the Personal Data
Protection Law and after its issuance, carry out a training session on the Regulation
through talks, seminars, informative meetings on the content of the aforementioned
regulation so that through these activities Ecuadorians can be informed of the existence

of the aforementioned regulation and its application.

Keywords: Regulation, Law, Protection, Data, Security, Regulations
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INTRODUCCION

A través del presente trabajo de investigacion, se analizaran los efectos de la
ausencia del Reglamento a la Ley Organica de Proteccion de Datos Personales sobre los
derechos digitales. En concordancia con el Diccionario de la Real Academia Esparfiola
(2020), los reglamentos deben de entenderse como: “Un conjunto prescrito de reglas
emitidos por una autoridad competente para la ejecucion de una ley o para el régimen de

dependencia o servicio”.

En la Constitucion de la Republica del Ecuador (2008), especificamente en el
articulo 3, numeral 8, se garantiza el deber fundamental del Estado ecuatoriano hacia sus
ciudadanos de crear una cultura de justicia y seguridad en todos los ambitos de la
sociedad. Por lo tanto, se sefiala que, Ecuador necesita un instrumento legal para regular
la seguridad digital; cuyo objetivo sea crear condiciones estdndar para la proteccién de
los intereses legitimos de la paz social de acuerdo con los nuevos desarrollos tecnoldgicos

y la globalizacién en general.

Es importante sefialar que la creacion del Reglamento a la Ley Organica de
Proteccion de Datos Personales posiblemente permitird al Ecuador contar con las
garantias y fundamentos necesarios para proteger los derechos y libertades relacionados
con el uso adecuado de la informacidn. Al respecto, cabe sefialar que el objetivo principal

del reglamento es saber como aplicar de manera objetiva la norma.

Con la interposicion de este reglamento, “Ecuador se ubica entre los paises de la
region donde la proteccion de datos personales es una prioridad”, dijo Robert Pantzer
(Pantzer, 2022), experto en gobernabilidad, seguridad ciudadana e igualdad de género del
Banco Interamericano de Desarrollo. La experta internacional Maria Solange Magueo
sefial6 que el reglamento mencionado es fundamental para la proteccion de datos

personales que establece la ley.



CAPITULO |

1.1 Planteamiento del problema

La Ley Organica de Proteccion de Datos personales fue publicada el 26 de mayo
de 2021, por lo que a partir de esa fecha todas las personas naturales, juridicas o
instituciones publicas deberan acatar los preceptos legales determinadas en la mencionada
ley. En el pais, los reglamentos de las leyes generalmente son dictados con posterioridad
a su entrada en vigor, lo que genera inseguridad juridica temporal para quienes son
administrados, pues por la falta de reglamentos genera el desconocimiento para aplicar la

norma objetivamente.

También, existen normas que no han sido reglamentadas durante afios,
provocando mas confusion e inseguridad juridica entre los ciudadanos;
Lamentablemente, esta falta de coordinacion legislativa no absuelve a quienes estan
obligados a cumplir con la norma. En este sentido, la problemaética juridica de la presente
investigacion es la inexistencia del reglamento de la Ley Organica de proteccién de datos
personales, el cual es de gran utilidad, puesto a que, ayudarad a definir algunas de las

cuestiones necesarias para la aplicacion de la mencionada ley.

En el derecho ecuatoriano, un reglamento es una norma secundaria, abstracta, con
consecuencias juridicas generales, normas que pueden complementar la ley, como en el
caso de los decretos ejecutivos, o para el buen funcionamiento de la ley (Maria Lopez,
2013). Como resultado a ello, han surgido diversas interrogantes acerca de la importancia
de la existencia del reglamento de la Ley Organica de proteccion de datos personales para

su actual cumplimiento.

Santiago Cadena (2021) sefiala que, no es necesario la existencia urgente del
reglamento de la Ley de Proteccidon de datos personales para su cumplimiento actual,
pues, en la misma ley se determina que, para la implementacion en general de la norma

se deberéa basar en el principio de responsabilidad proactiva.

Por otro lado, “El Reglamento a la Ley Organica de Protecciéon de Datos
Personales otorgara seguridad juridica a los ciudadanos, puesto a que, determinara de
forma mas especifica cuestiones que la correspondiente ley no regula” (Angie Jijon

Mancheno, 2022, p 1). La autora es la Directora Nacional de Registros Publicos quien
3



por lo contrario hace referencia a la necesidad de expedir rapidamente el Reglamento de

la Ley de proteccion de Datos.

1.1.1 Formulacion del problema de investigacion

¢Cuales son los efectos de la inexistencia del Reglamento a la Ley Organica de

Proteccion de Datos Personales?

1.2 Objetivos
1.2.1 Objetivo General

Determinar los efectos de la inexistencia del Reglamento a la Ley Organica de

Proteccion de Datos Personales.

1.2.2 Objetivos especificos

e Fundamentar tedricamente las bases doctrinarias y juridicas sobre los datos

personales y su regulacion legal en Ecuador.

e Analizar los efectos positivos y/o negativos provocados por la inexistencia del
reglamento de la Ley Organica de Proteccion de Datos Personales en la

legislacion ecuatoriana.

e Realizar un estudio comparado con otras legislaciones del mundo, tales como,
Argentina, Pert y la Union Europea con respecto a su regulacion legal del

derecho a la proteccién de datos personales.

1.3 Delimitacion de la investigacion

Objeto de estudio:

e Analizar los efectos de la inexistencia del Reglamento a la Ley Orgéanica de

Proteccion de Datos Personales en el territorio ecuatoriano en el afio 2022.



Campo de accion:

Periodo

2022

Constitucion de la Republica del Ecuador
Cadigo Organico Integral Penal

Ley de Proteccion de Datos personales

1.4 Justificacién

La presente investigacion tiene una justificacion teorica, puesto a que, se
pretende analizar los efectos de la carencia del Reglamento a la Ley Organica
de Proteccion de Datos Personales, el cual, permitird al Ecuador contar con
las garantias y fundamentos necesarios para proteger los derechos vy
libertades relacionados con el uso adecuado de la informacion.

La justificacion metodoldgica se fundamenta en las técnicas y métodos de
investigacion que se utilizaran en el presente trabajo, puesto a que, se
pretende analizar profundamente las doctrinas, jurisprudencia, leyes, y otras
fuentes bibliogréficas que permita comprender cuales son los efectos ya sean
positivos 0 negativos que haya ocasionado la inexistencia de una ley de

seguridad digital para el estado ecuatoriano.

La justificacion préactica de la investigacion se fundamenta en la creacion de
una propuesta que pretenda mejorar con los resultados que se obtendran, para
poder asi solucionar una problematica latente en la actualidad con respecto a
la carencia de un orden regulatorio o normativo que controle el &ambito de la

seguridad digital.



CAPITULO 1

DESARROLLO

2.1 Evolucion Historica de la proteccion de datos

Los puntos de partida méas claros en el campo de la proteccion de datos se
encuentran en el ensayo americano de Warren y Brandéis publicado como articulo en
Harvard Law Review en 1890 bajo el titulo “The Right to Privacy” (Climaco Valiente,
E, 2012). La privacidad suele entenderse como el derecho a estar solo 0 no ser molestado,
el "derecho a estar en paz". Por tanto, se puede observar que la privacidad se fundamenta
en los pilares del anonimato, el secreto, la independencia, la individualidad, el desarrollo

de la personalidad y la integridad del valor personal (Gonzélez Porras, A., 2015).

Historicamente, en 1763, William Pitten, el autor del clésico aforismo inglés "La
casa de un hombre es un castillo". Un principio fundamental del derecho inglés que otorga
a cada ciudadano, como individuo, la proteccion de su hogar como lugar de maxima
proteccion personal. EI argumento de William Pitten en 1763 fue la demanda de
proteccion personal del individuo frente al poder soberano en cualquier lugar, incluso en

la mas humilde morada (Jones, M. J, 2011).

Por otro lado, la Union Americana de 1868 cred la primera referencia legal a la
privacidad, estableciendo que las garantias de la Tercera, Cuarta y Quinta Enmiendas a
la Constitucion de los Estados Unidos constituyen un medio para proteger la privacidad
individual (Cooley, T., 1868). El juez Thomas M. Cooley argumento que el principio del
derecho consuetudinario de "La casa de un hombre es un castillo", acufiado por William
Pitten en 1763, es una expresion legal que garantiza inmunidad al ciudadano en el hogar
frente a la accion del gobierno y extiende su proteccién personal.

Por todas estas razones, la corte suprema de los Estados Unidos ha sostenido, en
una amplia y variada jurisprudencia, que el derecho a la privacidad o la proteccion de
datos estd implicitamente relacionado con la libertad de asociacion protegida por la
primera enmienda. La primera enmienda protege a todos los ciudadanos de cualquier
obligacion legal de declarar su pertenencia a un grupo u organizacion. Lo mismo ocurre
con la cuarta enmienda, que se relaciona con registros arbitrarios y registros para limitar

la intrusion del gobierno en personas, hogares, y efectos personales.



También en la quinta Enmienda, se refiere a la acusacion contra uno mismo o
divulgacion de informacion personal (Nieves Saldafia, M, 2012). Pero solo unos afos
después, en 1905, la Corte Suprema de Georgia aplico por primera vez el concepto de
proteccidn de datos y privacidad desde una perspectiva legal clara. Por otro lado, el caso
de Pavesick New England Life Insurance Company (Kent Jr., M., 2009), reconoce el
derecho a la propia imagen y el derecho a la intimidad; todo ello sobre la base juridica de
que este derecho nace desde el nacimiento de una persona y que surge a la luz de las leyes

de la naturaleza.

De la sentencia del mencionado caso, se desprende que la libertad personal incluye
tanto el derecho a la vida publica como el derecho conexo a la intimidad con el mismo
nivel de proteccion que el primero y de manera inviolable. A partir de aqui se trataba de
aumentar los derechos en el campo de la privacidad y la proteccion de datos en los afios
siguientes en Estados Unidos, en Europa y hasta mediados del siglo XX. Los precursores
de la proteccion de datos en Europa fueron principalmente Reino Unido y Alemania por

su fecha y contenido regulado.

El primero fue Gran Bretafia, que inicid el debate en 1961 cuando Lord Mancroft
presentd un proyecto de ley para regular y proteger la privacidad. EI proyecto de Lord
Mancroft reconoci6 que se debe proteger el derecho a la privacidad y la preservacién de
la dignidad humana. Posteriormente se hizo otro intento en 1967 con el Proyecto Lyon
presentado por Alexander Lyon, aunque también fracasd. No fue hasta 1972, cuando se
publicé un informe en donde se establecio el punto de partida de la legislacion europea
de proteccion de datos. Con base en los resultados de este informe se elabord un libro
blanco, lanzando el concepto de proteccion de datos personales a traves del tratamiento

informatizado de datos en 1979.

Fruto de estos antecedentes, la comunidad europea aprobd la Ley de Proteccion
de Datos en 1984 (Climaco Valiente, E, 2012). Sin embargo, después de mas de 23 afios
de debates, la comunidad europea adopt6 el Convenio para la Proteccién de las Personas

con respecto al Tratamiento Automatizado de Datos Personales el 28 de enero de 1981.

Por otro lado, Alemania, inicio el viaje legal para la proteccion de los datos
personales con la Ley de Hesse - una ley emitida por el estado de Hesse en 1970 que
regula ciertos aspectos del secreto de las comunicaciones o el derecho a controlar la

informacién. Mas tarde, en 1977, Alemania aprobdé la Ley que sancionaba el uso ilegal

7



de datos personales y proteccion de datos a nivel federal. Del mismo modo, existen otras
leyes sobre esta materia, como la ley sueca de 1973 que también protege datos personales
de sus ciudadanos.

La realidad de la época muestra que transcurrié casi un siglo desde que Estados
Unidos comenz6 a dictar legislacion hasta que Europa comenzd a cumplir la misma
funcién. La originalidad de estas leyes puede llevarnos a entender que los desarrollos
normativos posteriores deben ser consecuentes con la divulgacién de informacion

personal de los ciudadanos y que estas disposiciones han evolucionado.

La realidad es completamente diferente, las reglas eran muy rigidas, porque la
materia estaba regulada de manera general e imprecisa por varias normas especiales sin
una férmula coman. La falta de unanimidad para entender la necesidad de crear leyes
basicas sobre la proteccion de los datos personales, que luego permitan el desarrollo de
diferentes legislaciones de proteccion segun el campo de actividad, es una carencia que

perduramos hasta el dia de hoy y se sustituye por reformar la norma.

2.2 Conceptualizacion de datos personales

La proteccién de datos serian métodos o préacticas de seguridad, todo ello a un
nivel técnico y legalmente regulado; disefiado para garantizar una adecuada proteccion
de datos (Gellert, R., & Gutwirth, S., 2013). Una persona se considera identificable si su
identidad puede identificarse directa o indirectamente a partir de cualquier informacion.
Por ejemplo: direccidén, edad, numeros de teléfono, correo electronico personal,

domicilio, etc.

También hay datos que se refieren a hechos mas sensibles que se relacionan con
la zona mas intima del titular o cuyo abuso puede causar discriminacion u otros dafios
personales. Por ejemplo, pero sin limitarse a, la informacion personal que pueda revelar
aspectos como la raza o el origen étnico, el estado de salud, la informacién genética, las
creencias religiosas, filoséficas y morales, las opiniones politicas y las preferencias
sexuales se consideran sensibles (Instituto Nacional de Transparencia y datos personales
, 2021).

La Ley organica espafiola 15/1999, de 13 de diciembre, de proteccién de datos
personales, en el articulo 3 sefiala, al "dato de caracter personal™ como toda informacién

sobre una persona fisica identificada o identificable. Por tanto, podemos afirmar que se
8



entiende por datos personales cualquier dato numeérico, alfabético, incluyendo imagenes
(gréficos y fotogréficos), acusticos (sonidos y audios) o cualquier otro tipo de dato,
siempre que pueda ser recabado, registrado, procesado o transmitido y que pertenezcan a

una persona fisica identificable.

Cabe sefialar que se trata no solo de la informacion ordinaria o general, sino
también de lo que una persona no sabe de si misma, por ejemplo, por la existencia de una
mineria de datos. Por tal motivo, es fundamental detectar rapidamente que se constituye
como datos personales, puesto a que, es uno de los derechos que mas auge ha tenido en
los ultimos tiempos, puesto a que, han existido varias violaciones relacionadas a este

derecho.

2.3 Los datos personales en la legislacion ecuatoriana

La Constitucion de la republica del Ecuador (2008), es la primera en reconocer el
derecho a la proteccion de datos personales en el pais y esta hecha desde una perspectiva
europea para lograr un alto nivel de proteccion. EI numeral 19, del articulo 66 de la CRE
describe a la perfeccién un contenido importante del derecho de la proteccion de datos
personales, puesto a que, sefial que este derecho como tal, se relaciona con la posibilidad
de acceder y conocer sobre informacion y datos personales, asi como su respectiva
proteccion. Ademas, también hace referencia a que, para recolectar, archiva, procesar,
distribuir o difundir este tipo de informacion siempre se requerird autorizacion de caracter

legal.

Por otro lado, la Ley de Comercio Electronico, Firmas Electronicas y Mensajes
de Datos (2002), establece la Unica definicion de datos personales que existe en la
legislacion ecuatoriana: “Datos personales: Aquellos datos de caracter personal o intimo
que estan sujetos a la proteccion de esta ley.”. Tal como lo entendemos, €s un término
que no define adecuadamente los datos personales, puesto a que, dicha definicion es muy

general, no determina aspectos especificos relacionados a la tematica central.

De igual forma, se menciona a la Ley del Sistema Nacional de Registro de datos
publicos. Esta ley no define los datos personales, pero es muy importante considerarlos
como parte del aparato al que deberéa ajustarse la futura ley del Ecuador relacionada con

esta materia. Los datos publicos son aquellos que constan en los registros publicos:



Art. 13.- De los registros publicos. — Se consideraran registros puablicos
los siguientes: registro civil, patrimonial, comercial, societario, de
vehiculos, naves y aeronaves, patentes, propiedad intelectual
informacion crediticia y los que actualmente o en el futuro determine la
Direccion Nacional de Registro de Datos Publicos (DINARDAP).

Como regla relacionada, cabe mencionar que el Cdodigo Organico Integral Penal

(2014) tipifica en el articulo 148 el delito de violacién a la intimidad:

La persona que sin consentimiento o autoridad legal acceda, capture,
examine, registre, almacene, reproduzca, distribuya o publique de
alguna manera datos personales, mensajes de datos, sonido, audio y
video, correo, informacion contenida en soportes informaticos,
mensajes privados o reservados de otra persona son sancionados con

pena privativa de libertad de uno a tres afios.

Este articulo genera incertidumbre porque el ordenamiento juridico ecuatoriano
aun falta una definicién precisa de datos personales. La ley penal ecuatoriana si contempla
las sanciones correspondientes en caso de que personas irrumpa el derecho a la proteccion

de datos personales.

2.4 Los datos personales como derecho humano en el &mbito internacional

Es importante sefialar que la Declaracion Universal de los Derechos Humanos
(1948) publicada por la Organizacion de las Naciones Unidas (ONU) es un documento
que presenta un catalogo de derechos fundamentales que ayudan a todo ser humano.
Considerando el reconocimiento de la dignidad humana, el articulo 12 de la declaracion
reconoce el derecho a no ser victima de injerencias arbitrarias en la vida personal de las

personas, ni de ataques contra el honor o la correspondencia.

En general, Europa es el lugar donde se sentaron las bases de la investigacion de
datos personales, precisando que también existen normas en el ambito internacional que
han influido en la regulacion del tema y el continente europeo es el que méas emite
regulacién sobre temas de datos personales, por lo que la primera antecesora es la Ley de

Proteccion de Datos de la Republica Federal de Alemania de 1977.
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A nivel internacional, existe la Organizacion para la Cooperacion y el Desarrollo
Econémicos (OCDE) (1980) que determina las “Pautas para la Proteccion de la
Privacidad y los Flujos Transfronterizos de Datos Personales” que define que se establece
como alcance entre ellos el hecho de que se trate de datos personales del sector publico o

privado.

Por otro lado, existe la Resolucion de Naciones Unidas 5/95 del 1 de diciembre
de 1990, que establece los principios basicos que rigen el archivo automatizado de datos
personales. Es muy importante porque presenta principios relacionados con los derechos
minimos que deben contemplarse en la legislacion nacional para el tratamiento y

proteccion de datos personales.

Asimismo, la Red Iberoamericana de Proteccion de Datos publicé las Directrices
de Armonizacién de Proteccion de Datos en la Comunidad Iberoamericana, que definen
principios, derechos y obligaciones y deben incluir leyes nacionales de proteccién de
datos. En lo que respecta a Europa, el Convenio del Consejo de Europa No. 108 del 28
de enero de 1981 sobre la proteccion de las personas en lo que respecta al procesamiento
automatico de datos personales.

Por otro lado, la Convencion Americana de Derechos Humanos o “Pacto de San
José de Costa Rica” (1969), dicha convencion no regula expresamente la proteccién de
datos personales, pero si considera cierta informacion como personal. En la medida en
que el articulo 18 daba derecho a recibir un nombre, que es una cualidad peculiar en una
persona, que incluso puede expresarse como un dato personal. También puede referirse

al derecho reconocido en esta ley de no intervenir en la vida privada de las personas.

En 1980, la asamblea parlamentaria del Consejo de Europa recomendo al Comité
de Ministros que considerara la armonizacion adoptada por los diferentes estados
miembros de la actual Unién Europea en la legislacién de proteccién de datos personales,
y la posibilidad de agregar una referencia al convenio Europeo, una idea que fue
rechazada como "no era el momento" para hacerlo debido a la falta de experiencia y
progreso en la adopcion del Convenio. EI Convenio No. 108, en su momento fue un

proyecto muy avanzado en relacion con el derecho a la proteccion de datos personales.

Otros convenios e instrumentos internacionales, que son de caracter regional y de
alcance limitado por estar dirigidos Unicamente a determinados paises, consideran
explicitamente el derecho a la proteccion de datos personales y establecen un vinculo
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estrecho con el derecho a la privacidad. En este sentido, las directrices de la Organizacién
para la Cooperacion y el Desarrollo Econémico (OCDE) sobre privacidad y flujos
transfronterizos de datos, adoptadas originalmente en 1980 y actualizadas en 2013,
determinan acuerdos internacionales que constituyen acuerdos generales sobre
lineamientos para la recoleccion y manejo de datos personales. Si bien contiene principios
para la proteccion de datos personales, pretende adoptar requisitos minimos de
privacidad, aunque no es obligatorio.

De manera que en este documento la proteccion de datos personales hace efectivo
el carécter instrumental de la privacidad. Asimismo, el articulo 1 del Convenio sobre la
Proteccion de Datos Personales del Consejo de Europa del 28 de enero (1981), establece
en el tratamiento automatizado de datos personales que su finalidad es proteger a todas
las personas fisicas, independientemente de su nacionalidad o lugar de residencia,
respetando sus derechos y libertades fundamentales, en particular el derecho a la vida
privada, en relacion con el tratamiento automatizado de datos personales

correspondientes a personas fisicas (“proteccion de datos™).

Es un documento vinculante que puede ser firmado o ratificado, incluso los paises
que no son miembros del Consejo de Europa, siempre que se cumplan los requisitos del
convenio 108. Sin embargo, el derecho a la proteccion de datos personales esta
alcanzando su mayor desarrollo normativo en Europa. Es interesante mencionar la
Directiva 95/ 6/CE, que en el considerando 10 establece que "el propdsito de las leyes
nacionales sobre el procesamiento de datos personales es garantizar la proteccién de los
datos y el respeto por los derechos y libertades, en particular el articulo 8 del Convenio
Europeo para la Proteccion de los Derechos Humanos y de las libertades fundamentales

y reconoce en los principios generales del derecho comunitario el respeto a la intimidad.

Aunque el 27 de abril de 2016 se adopt6 el Reglamento General de Proteccion de
Datos, que sustituye a la directiva 95/ 6/CE, continta en la misma linea y es de aplicacion
directa para evitar diferencias entre los estados miembros de la Union Europea. En la
etapa historica, este derecho a la proteccion de datos personales esta explicito al mas alto
nivel normativo, tanto en el articulo 16 del Tratado de Funcionamiento de la Union
Europea (TFUE) como en la Carta de la Union Europea que determina los derechos

fundamentales de la Unién Europea.
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Por tanto, de acuerdo con lo anterior, se puede afirmar que el derecho a la
proteccion de datos personales se ha desarrollado fundamentalmente a nivel europeo. Por
primera vez se refleja en el Convenio del Consejo de Europa 108, seguido de la directiva
de la Union Europea 95/ 6/CE, como reflejo o derecho a la proteccion de datos personales.
Desde entonces, especialmente tras la aprobacion de la carta de los derechos

fundamentales de la Unidn Europea, este derecho comienza a vivir vida propia.

Este modelo europeo, que también ha tenido un gran desarrollo en la legislacion
interna de los paises que lo componen, ha sido una importante fuente de inspiracién para
los paises de las Américas, que, como en el caso de Ecuador, tras la incorporacion de la
Ley Orgéanica de proteccion de datos personales. Por ello, como veremos, es necesario

establecer estandares comunes que trasciendan el ambito nacional o incluso regional.

El desarrollo de la jurisprudencia en los diversos sistemas internacionales de
derechos humanos fue mucho mas rico en relacion con el derecho a la intimidad que
proporcionalmente el derecho a la proteccién de datos personales, no solo porque esta
explicitamente reconocido en los acuerdos internacionales estudiados, sino también por
su antiguedad. De hecho, cabe sefialar que la Corte Interamericana de Derechos Humanos
(en adelante, CIDH) aun no ha decidido especificamente casos sobre el derecho a la
proteccién de datos personales, aunque muchas jurisdicciones lo consideran un derecho

humano dentro de su ambito de legislacién interna.

El Tribunal Europeo examina cuestiones mucho mas precisas para perfilar el
derecho a la proteccion de datos personales, finalmente enfatizando la autonomia de este
derecho frente al derecho a la privacidad, sin reconocer su estrecha conexion. El tribunal
discutio, entre otras cosas, el establecimiento de criterios de interpretacion durante la
transferencia de datos a terceros paises (no miembros de la Unién Europea), el
almacenamiento de datos relacionados con la comunicacion electrénica y la gestion de
motores de busqueda planificados como el tratamiento de datos personales y los sistemas
de video vigilancia utilizados por particulares (Tribunal de Justicia de la Unién Europea,
2014).

En un asunto importante desde el punto de vista de la interpretacion de la carta de

los derechos fundamentales, el Tribunal Europeo sefiala que el "respeto a la

privacidad en el tratamiento de datos personales” se aplica a todos los identificados datos

y personas fisicas identificables y, ademas, que "las restricciones legalmente
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determinadas al derecho a la proteccion de datos personales corresponden a las permitidas

en relacion con el articulo 8 del Convenio Europeo de Derechos Humanos”.

Refiriéndose a la persona que puede ser titular del derecho a la proteccion de datos
personales, reconoce que solo las personas naturales tienen este derecho, porque “una
persona juridica no posee datos personales” fundamentado en 7 y 8 de la carta de los
derechos fundamentales frente a tal identificacion de persona juridica la razén social de
una persona identifica a una o varias personas fisicas. Asi, en el contexto europeo, esta
caracteristica es una diferencia importante entre el derecho a la privacidad estipulado en
el convenio y el derecho a la proteccidn de datos personales reconocido en la carta de los
derechos fundamentales, porque el alcance de la proteccion de datos personales es

exclusivamente para personas naturales.

2.5 La Ley Organica de Proteccion de datos personales en Ecuador

De acuerdo con Pérez & Bustamante (2022), el 26 de mayo de 2021, Ecuador, fue
uno de los Ultimos paises de la region en adoptar disposiciones en materia de proteccién
de datos e informacion personal, ya que publicé la Ley Orgéanica de proteccion de datos
personales. La mencionada Ley, fue de gran impacto legal frente a la proteccion de

derechos de informacion personal y el tratamiento de datos de caracter reservado.

Las violaciones a las disposiciones contempladas en esta ley pueden variar desde
la falta de préacticas de proteccidn de datos, la falta de consentimiento de los propietarios
para procesar datos personales, la falta de un analisis de riesgo de seguridad de datos, etc.
Los esfuerzos de las empresas para alinear sus politicas internas con esta ley requeriran
mucho trabajo y cambios. Las empresas podrian controlar la necesidad de cambiar ciertos

procesos comerciales para que no violen las reglas.

Sin embargo, cabe sefialar que el propdsito de esta ley no es impedir la ejecucion
de actividades empresariales, sino que el propésito de la ley es proteger los datos
personales y la informacidn de los ciudadanos, por lo que se recomienda un asesoramiento
especial para garantizar no solo el cumplimiento de la ley, sino también la aplicacion de
la mencionada Ley Organica de Proteccion de Datos Personales (LOPDP), a través de
implementacion de estrategias para cumplir con los requisitos legales sin obstaculizar las

capacidades comerciales.
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El objetivo central de la LOPDP es mejorar la seguridad de los datos de
informacion personal de las organizaciones, asegurar la base de datos de las empresas
relacionadas con sus clientes (informacion que puede ser utilizada para identificarlos de
alguna manera) y regular la confidencialidad de la informacion personal e impedir el uso
de esta informacion para otros fines. ElI ambito de regulaciéon de la norma concierne a
todas las empresas publicas o privadas que tengan acceso a informacién procesada en el
Ecuador, proveniente de la oferta de bienes o servicios, contratos o datos personales

resultantes de las disposiciones del derecho internacional vigente.

En concordancia con Naranjo, Martinez & Subia (2021), el 26 de mayo de 2021
se publicé en el Diario Oficial Suplemento No. 59, la Ley de Proteccién de Datos
Personales, la cual tiene por objeto garantizar el derecho a la proteccion de datos
personales, que incluye el acceso a los mismos y la toma de decisiones, y la proteccion
correspondiente. La ley se refiere principalmente a las condiciones que deben verificarse
para que el tratamiento de datos personales sea licito.

También se refiere a las formas mediante las cuales el titular de los datos
personales puede manifestar su voluntad respecto del tratamiento de sus datos. Ademas,
regula el contenido y alcance de los derechos: 1) a la informacion; 2) acceso; 3) correccion
y actualizacion; 4) remocion; 5) resistencia; 6) portabilidad; 7) no ser objeto a decisiones
realizadas automaticamente; 8) acceso publico y gratuito al registro nacional de

proteccion de datos personales; 9) a la educacidn digital.

Por otra parte, establece algunas categorias especiales de datos personales, tales
como datos sensibles, datos de nifios y jovenes, datos sobre salud y datos de
discapacitados; y se refiere al tratamiento especial de estos datos. Finalmente, la ley prevé
un régimen penal para las infracciones relacionadas con el tratamiento de datos
personales. Las normas relativas al sistema penal entran en vigor solo dos afios después

de la publicacion de la ley en el Diario Oficial.

El 10 de mayo de 2021, el Pleno de la asamblea Nacional aprobd la Ley Organica
de Proteccion de Datos Personales con 118 votos a favor. Esta figura juridica pasé por un
amplio proceso de construccion participativa que comenzd en octubre de 2017. La Ley
se desarrollé en colaboracion con varios sectores publicos y privados expertos en la
tematica. Dentro de este, se realizaron varias mesas de trabajo con instituciones publicas

en el ambito de las telecomunicaciones, como la Agencia de Regulacion y Control de
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Telecomunicaciones (ARCOTEL), la Agencia de Regulacion y Control Postal
(ARCPostal), Correos del Ecuador EP, Corporacion Nacional de Telecomunicaciones
(CNT), Registro Civil y Ministerio de Telecomunicaciones y Sociedad de la Informacién,
(MINTEL).

En los talleres para analizar esta iniciativa legal participaron varios expertos
nacionales e internacionales, entre ellos el Comité de Derechos de Propiedad Intelectual
de la Camara de Comercio Americana del Ecuador (AMCHAM), la Asociacién
Ecuatoriana de Seguridad Cibernética (AECI), GMS Seguridad, Usuarios Digitales,
Asociacion para el Progreso de la Comunicacion (APC), Fundacion para la Ciudadania y
Desarrollo, Consejo de Regulacién y Desarrollo de la Informacion y la Comunicacion
(CORDICOM), Centro de Control Legislativo, Asociacion de Banca Privada
(ASOBANCA), de la ONG Access Now para América Latina, de la Organizacion de
Estados Americanos (OEA); Comision Europea de Fundamedios; Asociacion
Ecuatoriana de Proteccion de Datos Personales (AEPDP); de la Red Iberoamericana de
Proteccion de Datos, el Instituto Nacional de Acceso a la Informacion Publica (INAI) de
México; Consejo de Transparencia de Chile; de Derechos Digitales para América Latina,

CITEC, Agencia Latinoamericana de Informacion (ALAI) entre otros.

En este andlisis también participaron academias, entre ellas la Universidad Andina
Simoén Bolivar (UASB); Facultad de Ciencias Sociales de América Latina (FLACSO);
Universidad Americana; Universidad Internacional; Universidad San Francisco de Quito
y Universidad Estatal de Rio de Janeiro. Los bufetes de abogados participantes incluyen
LegalTech; Solines & Asociados, Corral & Rosales, Call & Law Services, estudio de
abogados Pérez Bustamante & Ponce y representantes de organizaciones involucradas en

la proteccion de los derechos digitales de los usuarios.

2.6 Inexistencia del Reglamento de la Ley Orgéanica de Proteccion de Datos
Personales

En primer lugar, es importante mencionar que, un reglamento es una norma
secundaria, abstracta, con consecuencias juridicas generales, normas que pueden ser
complementarias de la ley, como los decretos ejecutivos, o dictadas para el buen
funcionamiento de la administracién publica, como los reglamentos y ordenanzas. En
cuanto a los tipos de reglamentos en el Ecuador, existen de dos tipos: Interno y externo;

Los reglamentos externos son las que regulan las relaciones juridicas entre la
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administracion publica y el administrado; Los internos, por su parte, son quienes

controlan la organizacion interna de la institucién (Lopez, 2013).

Por otro lado, en concordancia con Pedro Jiménez (2022), la ley es una norma de
derecho determinada por la ley estatal. Su finalidad es prohibir, permitir u ordenar
determinadas acciones relacionadas con la conducta humana. A diferencia de un
reglamento que es un documento legal general emitido por una autoridad competente que

regula el comportamiento de las personas para evitar conflictos. Estan sujetos a la ley.

Dado que la ley no prevé situaciones especiales y no define en detalle las formas
o0 procedimientos, dichas cuestiones corresponde al reglamento para que sean reguladas.
De esta forma, una Ley determina regulaciones con un caracter mas general, pero, por
otro lado, un Reglamento desarrolla las formas, de manera especifica de cémo se
materializara el precepto de caracter legal establecido en la Ley (Cadena, 2021).

De acuerdo con Andrea Palermo (2019), la Ley es una norma juridica establecida
por el legislador, con carécter obligatorio. La ley limita el libre albedrio del hombre en
sociedad. La Ley es una de las fuentes mas importantes del derecho. En el campo del
derecho, la ley puede definirse como normas generales y vinculantes emitidas o
autorizadas por autoridades competentes para regular la conducta humana. Su proposito

es prohibir cualquier actividad ilegal.

Por otro lado, un reglamento es un compendio de principios o reglas creadas para
regular las acciones de un equipo de personas, frecuentemente, la naturaleza del
reglamento es de caracter institucional o formal. Entonces, un reglamento es un
documento que establece normas que guian las acciones de todos los miembros de la
comunidad. Crea una base para la convivencia y tiene como objetivo prevenir los
conflictos entre las personas. El alcance legal del reglamento depende estrechamente del
tipo de institucion, organizacion o actividad en la que participe el grupo de personas, pero
no pretende ser un instrumento legal. Los reglamentos son muy utilizados en asociaciones
civicas, partidos politicos, empresas, asociaciones y otros ambitos, donde se conocen
como normas internas para garantizar el buen funcionamiento de la institucion (Palermo,
2019).

La Ley de Proteccion de Datos fue publicada el 26 de mayo de 2021, por lo que a

partir de esa fecha todas las personas, ya sean personas fisicas o naturales, juridicas o

entidades publicas, deben cumplir con la Ley de Proteccion de Datos personales. En el
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pais, los reglamentos de las leyes generalmente se publican con posterioridad a su entrada
en vigor, lo que genera una inseguridad juridica temporal para quienes las administran,

pues por la falta de disposiciones no saben como aplicarlas correctamente.

También se ve que hay normas que no han sido reglamentadas durante afios,
provocando mas confusion e inseguridad juridica entre los interesados;
Lamentablemente, esta falta de consistencia legislativa no absuelve a quienes estan
obligados a cumplir con la norma. En este sentido, el articulo 6 de la LOPD dice que,
entre otras cosas, las normas aplicables en materia de proteccion de datos personales se
regirdn bajo las disposiciones determinadas en el Reglamento de la LOPD, lo que

ayudaria a aclarar algunas de las cuestiones necesarias para la aplicacion de esta norma.

De acuerdo con Vianna Maino (2022), el proyecto del Reglamento a la Ley
Orgénica de Proteccion de Datos Personales se constituye como un documento técnico,
que protege el ejercicio del derecho a la proteccidn de la informacion de los ecuatorianos.
Por otro lado, Vicente Taiano (2021), sefiald que es urgente elaborar y aprobar el
Reglamento de la Ley de Proteccion de Datos Personales, después de haber observado,
un tweet del Abogado Mario Cuvi, en donde se quejaba porque ciertos sefiores de
marketing de las concesionarias solicitaban datos personales para que le digan el precio

y caracteristicas de un producto comercial.

Recientemente, Telecom (2022) sefial6 que, la ministra Vianna Maino y la
directora de la Direccion Nacional de Registros Publicos, Angie Jijon informaron que
terminaron el Reglamento a la Ley Organica de Proteccion de Datos Personales. Rafael
Serrano (2022), vicepresidente de la Organizacion Ecuatoriana de Proteccion de Datos
(AEPD), senald que: “la ley de proteccion de datos se publico el 26 de mayo de 2021 y
entrd en vigencia en ese momento, solo que al sistema penal le faltaban dos afios para
entrar”. Durante este tiempo se intentd tanto en el sector privado como en el publico
desarrollar su capacidad de adaptacién a la ley, porque esto significa un proceso de

cambio cultural.

Agrega también Serrano que “la ley de proteccion de datos personales crea una
nueva entidad, que es la Superintendencia de proteccion de datos. EI Comité Ciudadano
aprobé las bases del concurso para el nombramiento de un administrador de datos
personales. Ademas, ya han sido nombrados los supervisores del mencionado concurso.

Para postular una institucién, el director debera presentar la terna correspondiente. La
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noticia explica el incumplimiento del sector publico y privado de la Ley de Proteccion de

Datos.

Gisela Montalvo (2022), sefial6 que, para que la Ley pueda ser implementada se
necesita el reglamento que otorgue las lineas claras para poder aplicar la normativa. El
reglamento de la mencionada Ley debe de tener por objeto reglamentar las disposiciones
de la Ley de proteccion de Datos Personales y de igual forma garantizar el derecho

fundamental a la proteccidn de los datos personales.

En el afio 2022, el Proyecto de Reglamento a la Ley de Proteccion de Datos
Personales fue presentado al Ejecutivo, con la justificacion de que “El reglamento de la
Ley Organica de Proteccion de Datos Personales permitira una adecuada proteccion de
este derecho fundamental frente al desarrollo tecnoldgico y aseguran la seguridad
juridica”, dijo Angie Jijon Mancheno, Directora Nacional de Registros Publicos
(DINARP).

Durante la discusion de este proyecto de decreto ante el secretario juridico del
Presidente de la Republica, Fabian Pozo. La ministra de Telecomunicaciones y Sociedad
de la Informacién Vianna Maino dijo que la propuesta "nos da garantias y una base para
proteger nuestros derechos y libertades en relacion con el uso adecuado de nuestros

datos".

También agregé que "los datos son una situacion global y por lo tanto su
proteccidn debe cumplir con el acuerdo legal y practico del orden internacional”. En su
intervencion, la maxima autoridad de la DINARP agradecio la colaboracion de todos los
organismos extranjeros y entidades nacionales que participaron en la elaboracién de este

reglamento.

También se enfatizé que el documento se basa en el Reglamento General Europeo
de Proteccion de Datos Personales y las normas emitidas por organismos de la Union
Europea. A Robert Pantzer, Banco Interamericano de Desarrollo (BID) Especialista en
Gobernanza, Seguridad Ciudadana y Leyes y Politicas de Género “Ecuador es parte de
los paises de la region donde la proteccion de datos personales es una prioridad”. Otra
experta internacional, Maria Solange Magueo, enfatizo que este documento implementa
y adapta con mucho cuidado los derechos creados en la nueva area de modernizacion de

la proteccion de datos personales, como es la portabilidad.
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El registrador de comercio y coordinador de la elaboracion de este documento,
Ludovic Idrovo, enfatizd que esta norma refleja la importancia que tiene la
profesionalidad del delegado de proteccion de datos personales que establece la ley, la
cual es indispensable para ser supervisor, inspector y supervisor. ElI Proyecto de
Reglamento a la Ley Organica de Proteccion de Datos Personales esta estructurado por

107 articulos, 9 titulos, 3 disposiciones transitorias y una disposicion final.

La incorporacidon del reglamento de la Ley no solo cambiara la proteccion de datos
personales a nivel local, sino que también provocard cambios drasticos en la industria de
la seguridad de la informacidn. Otras regiones del mundo, como paises latinoamericanos
e incluso algunos estados americanos, ya tienen su propio reglamento en la ley de

proteccién de datos personales.

Actualmente, casi todas las leyes de proteccién de datos en el mundo (incluida la
legislacion latinoamericana) estan reformadas, para que correspondan a las normas de la
Union Europea. En su discurso, la maxima autoridad de la DINARP agradecio a todos
por su cooperacion y a las organizaciones extranjeras y comunidades nacionales que
participaron en la elaboracion de este reglamento. También se enfatiz6 que el documento
se basa en el Reglamento General Europeo de Proteccion de Datos Personales y las

normas emitidas por organismos de la Union Europea.

A Robert Pantzer, gerente del Banco Interamericano de Desarrollo (BID)
Especialista en Derecho y Politicas, Gobernanza, Seguridad Ciudadana e lgualdad de
Género “Ecuador es parte de los paises de la region donde la proteccion de datos
personales es una prioridad”. Otra experta internacional, Maria Solange Magueo, enfatiz6
que este documento implementa y adapta con mucho cuidado los derechos creados en la

nueva area de modernizacion de la proteccion de datos personales.

El registrador mercantil Duran-Samborondén y coordinador de la elaboracion de
este documento, Luis Idrovo, enfatiz6 que esta norma refleja la importancia que tiene la
profesionalidad del delegado de proteccion de datos que establece la ley, la cual es
indispensable como supervisor, inspector y supervisor, el deber de informar a la autoridad

de control si se estd cumpliendo o no con lo dispuesto en la ley.

Sin duda, la incorporacion del reglamento es de gran importancia en materia de

proteccién del derecho a la vida privada y también respecto a la seguridad de la
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informacién. Ademas, es sin duda este instrumento de derecho permitira incentivar la

proteccion de los datos personales de los ecuatorianos.

2.7 Consecuencias de la inexistencia del Reglamento de la Ley Orgéanica de

Proteccion de Datos Personales en Ecuador

Las consecuencias en caso de no existir un reglamento de la Ley de proteccion de

datos personales son las siguientes:

Los ciudadanos se encuentra un limbo de caracter juridico temporal, que
quiere decir la falta de regulacion que no establece la actual Ley de
proteccién de datos personales sobre cuestiones importantes. EI limbo
juridico o laguna leal, se trata de una situacién de vacio en la normativa, que
adolece de una patologia juridica, segun la cual se omitié en su texto una
regulacion especifica de determinada situacion, lo que no permite encontrar
una respuesta juridica; Esto obliga a quienes aplican la ley en cuestién
(jueces, abogados, fiscales, funcionarios judiciales, etc.) a utilizar técnicas de
sustitucion por vacio legal para responder con eficacia a los problemas

juridicos que se susciten.

No existe una garantia legal que otorgue seguridad juridica en el tratamiento
de la informacion de carécter ciudadana y por ende, no se permite fortalecer
la ciberseguridad en el Ecuador, sin la existencia de un Reglamento que
determine todas las cuestiones fundamentales que la actual Ley no contiene,
pues dicha normativa estipula normas de caracter general, sin embargo, el
reglamento desarrolla las formas, de manera especifica de como se

materializara el precepto de caracter legal establecido en la Ley.

Se determina que, es urgente la aprobacion del proyecto del Reglamento de
la Ley de Proteccion de Datos Personales, puesto a que, una de las
consecuencias de su inexistencia, es la falta de proteccion de los datos
personales de los ciudadanos que se encuentran vulnerables frente a las
empresas comerciales que vulneran la privacidad de las personas,
sustrayendo datos personales para la aplicacion de técnicas de Marketing, en

cuanto al ofrecimiento de productos con fines comerciales, publicitarios, o lo
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que es mas grave, de vulneracion de seguridad digital o extorsion.

e Ecuador carece de un reglamento que defina los lineamientos necesarios para
la implementacién de la norma, lo que deja un panorama un tanto incierto,
en el ejercicio de los derechos de la seguridad digital de los ciudadanos en el

pais.

2.8 Derecho comparado

2.8.1 Argentina

Argentina tiene la Ley 25.326, la cual fue la primera ley de proteccion de datos
personales en América Latina, siguiendo el ejemplo de la Directiva (UE) 95/ 6/CE. Sin
embargo, ya ha sido reformado porque esta desactualizado, especialmente considerando
el nuevo estandar internacional introducido por el Reglamento General Europeo de
Proteccion de Datos (GDPR).

En la Republica Argentina se publico la Ley 25.326, que establece un mecanismo
de proteccidn de datos personales, que incluye datos sensibles y de salud; Con base en
ello, también se confirmaron los principios de legalidad del tratamiento de datos
personales en general, que se aplican a los datos relacionados con la salud. En primer
lugar, el objeto de la ley es la proteccion integral de los datos personales almacenados en
ficheros, archivos, bases de datos u otros medios técnicos de tratamiento de datos,
independientemente de que sean publicos o privados y con el objeto de informar, para
garantizar a los particulares al derecho al honor y a la intimidad y acceso a la informacion.

La norma protege los datos personales en general, que se definen como cualquier
tipo de dato que se refiera a personas 0 personas que tengan una existencia ideal, definida
o definible. La regulacion se aplica cuando los datos personales se almacenan en
expedientes, archivos, bases de datos y otras instalaciones técnicas de procesamiento de
datos independientemente de si son para informes publicos o privados. En este sentido,
la norma se refiere a un archivo, registro o base de datos como "una coleccién organizada
de datos personales procesados, independientemente de las précticas de creacion,
almacenamiento, organizacion o acceso. En otras palabras, el objeto de la Ley 25.326 son
los datos personales contenidos en una estructura informativa organizada de manera
l6gica que facilita su lectura.
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2.8.2 Peru

La Ley de Proteccion de Datos de Peru fue bastante efectiva en términos de
derechos, principios y sanciones. Sin embargo, también pertenece al periodo anterior al
régimen de proteccion de datos europeos, por lo que se espera el proceso de reforma. Fue
la primera ley de proteccién de datos de la Comunidad Andina (CAN).

La ley peruana tiene por objeto garantizar el derecho fundamental a la proteccién
de datos personales, previsto en el articulo 2, inciso 6, de la Constitucion Politica del Peru,
con el debido trato y respeto a los demas derechos fundamentales establecidos por la ley.
En general, las normas establecen que pueden aplicarse a los datos personales incluidos

en dichos bancos de datos personales procesados en el Peru.

Los “datos personales” significa toda informacion sobre una persona natural que
la identifique o la haga identificable y “bancos de datos personales” como un conjunto
organizado de datos personales, cualquiera que sea su soporte y forma o modo de
creacion, formacion, almacenamiento, organizacién y acceso. Tanto la ley como el
reglamento peruano tienen plena vigencia. A pesar de ello, a los titulares de los bancos

con datos personales existentes se les dio un plazo de dos afios a partir de su vigencia.

2.8.3 Unién Europea

Sin duda, el reglamento de la Ley de Proteccion de Datos de la Unién Europea es
la proteccion de los datos personales mas importante y también la regulacién legal de la
seguridad de los datos. Ademas, es sin duda el instrumento juridico predictivo mas
influyente de la historia del derecho. Basado en la gestién de riesgos, ha cambiado
radicalmente la forma en que se manejan los datos personales en el mundo. Las sanciones
pueden alcanzar hasta el por ciento de la facturacion anual de una institucién estatal o

privada.

El Reglamento (CE) n° 5/2001 del Parlamento Europeo y del Consejo se aplica al
tratamiento de datos personales por parte de las instituciones, 6rganos y organismos de la
Uniodn. El Reglamento (CE) n.° 5/2001 y demas legislacion de la Union aplicable a dicho
tratamiento de datos personales debe ser conforme a los principios y normas definidos en

el Reglamento.
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El reglamento no se aplica al procesamiento de datos personales, que es realizado
por una persona fisica exclusivamente en actividades personales o domésticas y, por lo
tanto, sin referirse a actividades profesionales o comerciales. Las actividades personales
0 del hogar pueden incluir correspondencia y libreta de direcciones o actividades

relacionadas en las redes sociales y en linea.

El Reglamento General de Proteccion de Datos (RGPD) reemplaza la Directiva
de Proteccion de Datos 95/ 6/CE y tiene como objetivo armonizar las leyes de proteccion
de datos en toda Europa, proteger y fortalecer la proteccion de datos para todos los

ciudadanos de la Union Europea, asi como la proteccion de datos individuales.

Este reglamento cambiara significativamente el panorama de la legislacion de
proteccion de datos en la UE, introduciendo requisitos més estrictos, afectando a mas
empresas y potencialmente introduciendo sanciones méas severas. Por ejemplo, las

empresas deben:

e Implementar medidas programaticas para asegurar y demostrar activamente
el cumplimiento.

e Al disefiar el procesamiento de datos y procesar estos datos, implementar
medidas técnicas y organizativas apropiadas para proteger los derechos de
las personas.

e Llevaracabo evaluaciones de impacto de proteccion de datos de operaciones
de procesamiento riesgosas.

e Habilitar notificaciones de violacion de datos (EI Reglamento General de
Proteccion de Datos (RGPD), 2021).
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CAPITULO 111

RECOMENDACIONES

Después de haber analizado la inexistencia de la aplicacion del Reglamento de la
Ley Orgéanica de Proteccion de Datos Personales, se pudo determinar el caracter urgente
y la necesidad de la comunidad ecuatoriana en que exista la entrada en vigencia del
mencionado reglamento. Es importante mencionar que, en la actualidad, ya se cred el
proyecto del Reglamento a la Ley Orgéanica de Proteccion de Datos Personales, que se
constituye como un documento técnico, que protege el ejercicio del derecho a la

proteccion de la informacion de los ecuatorianos.

Por otro lado, se considera que es urgente la aprobacion de dicho proyecto, puesto
a que, el Reglamento de la Ley de Proteccidn de Datos Personales, permitira proteger los
datos personales de los ciudadanos que se encuentran vulnerables frente a las empresas
comerciales que vulneran la privacidad de las personas, sustrayendo datos personales para
la aplicacion de técnicas de Marketing, en cuanto al ofrecimiento de productos con fines
comerciales, publicitarios, o lo que es mas grave, de vulneracion de seguridad digital o

extorsion.

Por lo tanto, la propuesta del presente de trabajo de investigacion se fundamenta
en impulsar la consolidacion del proyecto del Reglamento de la Ley de Proteccion de
Datos personales, puesto a que, es de gran importancia que, los ecuatorianos puedan hacer
uso efectivo del reglamento para poder implementar de forma mas adecuada y correcta
los preceptos legales establecidos en la Ley de Proteccion de Datos. Luego de su
expedicion en el ordenamiento legal ecuatoriano, se propone realizar una jornada de
formacion sobre el Reglamento y la Ley Organica de Proteccidon de Datos Personales y

garantia de los derechos digitales en el pais.

Segun la ley de proteccion de datos, los datos personales deben ser tratados de
conformidad con lo establecido en el reglamento, por ende, Ecuador al carecer la
aplicabilidad del reglamento de la mencionada ley, sin duda alguna los ciudadanos se
encuentran en un ambiente de inseguridad juridica, puesto a que, las personas que tengan
la necesidad de aplicar los preceptos de la Ley, no lo podran realizar de forma correcta

por el hecho de la inexistencia del reglamento de la Ley de proteccion de datos personales.
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La Ley Orgéanica de Proteccion de Datos y el Reglamento Europeo de Proteccion
de Datos dicen bien claro que son datos personales “especialmente protegidos”. Por ende,
si no existe un reglamento que impulse la aplicacion de los preceptos legales ya
positivizados, los datos personales de los ciudadanos no se encuentran protegidos o
respaldados legalmente, a pesar de la existencia de la Ley Organica de Proteccion de

Datos personales.

Es imprescindible que el pais tenga nuevos instrumentos juridicos. Un principio
infranqueable a la lucha contra la corrupcion es el respeto a la competencia de los
organismos encargados de la investigacion y la sancion. El proyecto de reglamento de
proteccion de Datos Personales consta de 71 articulos, dos disposiciones transitorias y
una disposicion final. Los temas tratados en el contenido de este documento son:
Autoridad de proteccion de datos personales, participacion en el registro nacional,
derechos de los titulares de datos personales y su uso de datos personales del registro
nacional de proteccion de datos, registro unificado de administradores y directores que
son autoridad de proteccion de datos, representante de proteccion de datos personales,
almacenamiento de datos personales, cddigos de practica, procedimientos y sanciones de

transferencias y comunicaciones internacionales.

Durante la primera jornada, de la creacion del proyecto del reglamento de la ley
de proteccion de datos, Daniel Lopez y Alonso Hurtado realizaron varias propuestas sobre
las funciones del apartado dedicado al representante de proteccion de datos personales,
en especial los requisitos, la relacion de dependencia entre el representante y el tutor. Por
otro lado, se sefialé que, si bien se discutieron varios derechos en el marco de la ley,
también existen otros derechos que no fueron considerados en el proyecto de reglamento

y que también estan incluidos en la citada figura juridica.

Christian Espinosa enfatiz6 en sus comentarios que, segun el proyecto de
reglamento, el pago no puede ser una condicién para el ejercicio de los derechos, aunque
la ley ya prevé que es gratuito, como en el caso del derecho de visita. De esta forma, la
representante de ECIJA GPA Clara lturralde sefialé en la Ley el hecho de que es
importante considerar que el plazo para el ejercicio de los derechos debe contemplarse

desde el momento en que el titular presenta la solicitud al responsable del mantenimiento.

Asimismo, entre otras sugerencias realizadas el dia de la audiencia, se sefial6 que

los medios presenciales o fisicos combinados con medios digitales deben ser
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considerados suficientes como medio para el ejercicio de los derechos y canales
oportunos que los propietarios pueden usar para enviar sus solicitudes a los controladores.
Finalmente, se propuso incluir modelos abiertos al sector publico y privado, que faciliten
la autorizacion de los recursos necesarios para el ejercicio de los derechos, lo que
posibilite su efectivo control, asi como herramientas para los responsables de su oportuno

cumplimiento.

Por lo tanto, resumiendo la presente propuesta se sefiala que se busca impulsar el
proyecto del Reglamento de la Ley de Proteccion de Datos Personales, puesto a que,
expertos en el tema ya trabajaron por mucho tiempo para la creacion del mismo, sin
embargo, ain no se ha expedido en el ordenamiento juridico del pais. Ademas, a ello se
propone realizar una jornada de formacién sobre el Reglamento y la Ley Organica de
Proteccion de Datos Personales y garantia de los derechos digitales en el pais, la cual
consistira en la realizacion de charlas, seminarios, reuniones informativas sobre el
contenido del mencionado reglamento para que a través de dichas actividades los
ecuatorianos, puedan estar informados de la existencia del mencionado reglamento y su

aplicacion.
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CONCLUSIONES

La proteccion de datos son métodos o practicas de seguridad, todo ello a un
nivel técnico y legalmente regulado; disefiado para garantizar una adecuada
proteccion de datos personales. Por ejemplo: direccion, edad, nimeros de

teléfono, correo electronico personal, domicilio, etc.

Ecuador, fue uno de los ultimos paises de la region en adoptar disposiciones
en materia de proteccion de datos e informacion personal, ya que publicé la
Ley Organica de Proteccion de Datos Personales. La mencionada ley, fue de
gran impacto legal frente a la proteccion de derechos de informacion personal

y el tratamiento de datos de caracter reservado.

El Reglamento de la Ley Organica de Proteccion de Datos Personales
permitird una adecuada proteccion de este derecho fundamental frente al
desarrollo tecnoldgico y asegurara la seguridad juridica de los ciudadanos,
asi como también brindard garantias y una base legal para proteger los

derechos y libertades en relacion con el uso adecuado de los datos personales.

La incorporacion del reglamento de la Ley no solo cambiara la proteccion de
datos personales a nivel local, sino que también provocara cambios drasticos
en la industria de la seguridad de la informacion. Otras regiones del mundo,
como paises latinoamericanos e incluso algunos estados americanos, ya

tienen su propio reglamento en la ley de proteccion de datos personales.

Después de haber analizado la inexistencia de la aplicacion del Reglamento
de la Ley Orgéanica de Proteccion de Datos Personales, se pudo determinar el
caracter urgente y la necesidad de la comunidad ecuatoriana en que exista la
entrada en vigencia del mencionado reglamento. Es importante mencionar
que, en laactualidad, ya se cre6 el proyecto del Reglamento a la Ley Organica
de Proteccién de Datos Personales, que se constituye como un documento
técnico, que protege el ejercicio del derecho a la proteccion de la informacion

de los ecuatorianos
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Se determina que, es urgente la aprobacion del proyecto del Reglamento de
la Ley de Proteccion de Datos Personales, puesto a que, permitira proteger
los datos personales de los ciudadanos que se encuentran vulnerables frente
a las empresas comerciales que vulneran la privacidad de las personas,
sustrayendo datos personales para la aplicacion de técnicas de Marketing, en
cuanto al ofrecimiento de productos con fines comerciales, publicitarios, o lo

que es mas grave, de vulneracion de seguridad digital o extorsion.
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